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. Restriccidn para la publicacion y uso de la informacion

El presente Informe de consultoria contiene informacion que es propiedad de GMS
Seguridad de la Informacién, su publicacién le podria otorgar ventajas competitivas a
terceros ajenos a los involucrados en esta evaluacion. Por lo tanto, este documento debe
ser usado sdlo por aquellos autorizados en dicha evaluacién y no debe ser publicado o
duplicado, ni entera ni parcialmente, para ningin otro propdsito que no sea el de evaluar
a GMS Seguridad de la Informacidn. Los datos sujetos a esta restriccion son todos los
contenidos en la totalidad del documento.

Si un contrato es suministrado a GMS Seguridad de la Informacidn, como resultado de, o
con relacidén a, el presente Informe, cualquier derecho a duplicar, usar o publicar los datos
sera de acuerdo con lo establecido en dicho contrato.

Esta restriccidn no limita los derechos del receptor a usar la informacién contenida en el
presente informe si la misma pasara a ser parte de una fuente de dominio publico y
siempre y cuando no adquiera tal cardcter como consecuencia del no cumplimiento de
las restricciones aqui mencionadas.

www.gmsseguridad.com
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Il. Descripcion

2.1 Evaluacion del Nivel de Madurez de Seguridad de la Informacion

GMS Seguridad de la Informacion ofrece como valor agregado el servicio de un andlisis
de las brechas de seguridad de la informacién en las organizaciones, evaluando el estado
actual de los controles definidos e implementados por las Empresas y contrastandolos
con un conjunto de controles de seguridad de la informacién, basados en estandares
internacionales como CIS de SANS, NIST CF, PCI DSS 3.2 e ISO 27001:2013, mas
recomendaciones y buenas practicas utilizadas para la defensa cibernética de las
empresas. El servicio esta definido para que en lo posterior la organizacién esté en la
capacidad de generar un mapa de ruta claro para incrementar sus niveles de seguridad
de la informacioén.

Los controles de evaluacion propuesto por GMS Seguridad de la Informacién se agrupan
por las etapas de la arquitectura de seguridad adaptativa de Gartner mas la etapa de
Gestidn, que es neuralgica para la seguridad de la informacién, este marco es muy util
para ayudar a las organizaciones a clasificar los controles de seguridad existentes y
potenciales, para garantizar que exista un enfoque equilibrado de la seguridad.

Policy
Predict i | | Prevent
risk- Posture Posture Harden
prioritized exposure Isolate systoms
Anticipate
threats/attacks Continuous Provent attacks
Baseline systems and V.T P ‘ :
security posture Adjust et Monitor
Posture Posture
Users
Systems
Remediate Systom Activity Detect incidents
Design/model Payload Confirm and
policy change Network prioritize risk
Investigate Incidents/ Contain Incidents
conduct retrospective
analysis
Respond Defect
Compliance

Figura No. 1- The Four Stages of an Adaptive Security Architecture.

www.gmsseguridad.com
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Cada etapa cuenta con controles especificos y estos a sus veces se expanden en sub-
controles, dando un compendio de 5 etapas, 25 controles y 145 sub-controles.

PREVENIR I:l RESPONDER PREDECIR GESTIONAR TOTAL

0 0 0 (o] (o] = 0 Principales Brechas
0 0 0 0 0 = 0 Fortalezas
0 0 0 (o] (o] = 0 No Aplica

/\ NOTA IMPORTANTE: Para efectos demostrativos y de conocimiento general,
los cuadros, tablas y demas contenidos documentales pueden verse
resumidos para la comprensién por parte del lector.

2.2 Valoracion de los Controles

Las repuestas se ejecuta bajo los siguientes parametros:

VALOR DESCRIPCION
0 - No existente Control no implementado o inexistente.
1 - En fase inicial El control se conoce y estan en la etapa de planificacion, arranque, compra o definicion inicial.
2 - Manual o limitado El control existe de manera basica/limitada, rudimentaria o se controlan manualmente.

3 - Implementado parcialmente | El control existe y esta cubriendo parcialmente o esté funcionando de manera parcial.

4 - Implementado totalmente El control existe y estd implementado a totalidad y esta operando de manera éptima.

El control no es necesario con justificacion aceptable y que no afecta el negocio o a la estrategia de

5 - No aplica
B gestidn de la seguridad de la informacion.

Cada respuesta de los sub-controles cuenta con una puntuacién, y suma para la
valoracion del control; este valor nos dara un porcentaje de madurez en el control, este
valor se contrastara contra un porcentaje de valor esperado del control, esto nos
arrogara el porcentaje de la brecha que tiene cada control y resultado final del nivel de
madurez, el cual se presentara en porcentaje (1%-100%) y mediante una identificacidn
de colores rojo, amarillo y verde (tipo semaforo) y gris, y tienen la siguiente definicion:

Principales brechas

Identificacion de colores: Oportunidades de mejora

Fortalezas

No aplica

www.gmsseguridad.com
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2.3 Atributos de los Controles

Adicional a la medicién de la implementacion de los controles se evaluara también los
atributos de cada control bajo los siguientes parametros y ponderacion:

PESO DE

ATRIBUTO DESCRIPCION w

Registro actualizado de la informacidn del control que al menos incluye: Responsables,
Documentacion Configuracién/Procedimiento de gestidn del control, Método de auditoria de 15%
cumplimiento e Indicadores.

Operacion Facilidades del control implementadas y en operacion (Activo/Herramienta/Proceso). 40%

Politica documentada y aprobada por la organizacién que rige al control y responde a las

209
necesidades de seguridad de informacién de la organizacion. %

Normativa

Facilidades de monitoreo del control implementadas y en operacidn, asi como el
Monitoreo mecanismo de identificacion de una alarma de seguridad y un proceso de respuesta frente 15%
a la accién de una amenaza.

Plan en ejecucidn de mejoras a los controles, enfocada en una optimizacion de
Mejora Continua indicadores o de cumplimiento de las necesidades de seguridad de informacién de la 10%
organizacion.

1l. Alcance

El servicio de analisis de nivel de madurez contempla la validacion de los controles
implementados por la organizaciéon para la seguridad de la informacién, mediante
entrevistas con los responsables de ciertas dreas operativas o procesos criticos del
negocio, sin verificacién de evidencias fisicas o digitales que corroboren que se cuenta
con los controles evaluados. Dependiendo de la veracidad de las respuestas asociadas al
control se realizaran los calculos.

3.1 Participantes y requerimientos

Equipo de trabajo asignado a la evaluacion:
(puede variar sequn organigrama y asignacion de roles de la empresa).

- Coordinador de la evaluacién (espoénsor).

- Administrador/es de Redes (infraestructura).

- Administrador/es de IT.

- Administrador/es de Seguridad de la informacidn.

Requerimientos minimos:
Para poder desarrollar esta actividad, se enlistan los requerimientos con los que se

deberdn contar en cada una de las sesiones o workshop a ejecutar. (se ampliardn a mayor
detalle en el plan de trabajo).

www.gmsseguridad.com
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- Disponibilidad del personal perteneciente a la Organizacién, segin el Plan de
ejecucién de acordado.

- Conocimiento de las instalaciones, departamento Tl, Data Center.

- Sala de reuniones (virtual o fisica).

- Elementos para proyectar video.

- Servicio de Internet.

IV. Objetivos

4.1 Objetivo general

e Determinar el nivel de riesgo de seguridad de la informacion, al cual se encuentra
expuesto BELLAS ARTES, mediante el estudio de un analisis de brechas.

4.2 Objetivos del servicio

e |dentificar las brechas de seguridad de la informacién actual vs los controles de
seguridad de informacion (controles de seguridad GMS).

e Dar la prioridad para enfocar acciones con altos resultados en el tiempo.

e Alinear las prioridades en funciéon de los riesgos orientados a la vertical de
negocio.

e Dar visibilidad y alinear los criterios entre todos los niveles de la Organizacion.

e Generar una metodologia de priorizacidn que permita establecer una hoja de ruta
de proyectos que generen una mitigacion de riesgos en secuencia dptima, segin
las necesidades y los recursos financieros.

e Recomendar las acciones pertinentes a realizar por las empresas del grupo para

que, en el corto plazo, puedan llegar al nivel deseado y aprovechar al maximo las
inversiones y los presupuestos.

4.3 Objetivos especificos

ANOTA IMPORTANTE: Los objetivos especificos correspondientes al Andlisis de
Nivel de Madurez presentado, seran acotados y estaran alineados a los
requerimientos de su organizacion.

www.gmsseguridad.com
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4.4 Objetivos de los de Controles
Los objetivos de los 25 controles se detallan a continuacidn:

e Inventario de hardware:
Administracién activa que permita conocer e inventariar solo los dispositivos
autorizados que forman parte o deben pertenecer a la red, y bloquear el acceso
al resto.

e Inventario de software:
Administracién activa que permita conocer e inventariar todo el software de la
red, no solo el instalado, si no el que se puede ejecutar.

e Configuraciones de seguridad de hardware y software:
Establecer, implementar, y administrar configuraciones seguras usando una
configuracion rigurosa y un proceso de control de cambios que permita prevenir
ataques.

e Seguridad de aplicaciones:
Gestionar el ciclo de vida de todas las aplicaciones desarrolladas por la empresa,
con el fin de prevenir, detectar, y corregir brechas de seguridad.

e Configuraciones de seguridad para dispositivos de red:
Establecer, implementar y administrar activamente (rastros/reportes/correccion)
las configuraciones seguras de los dispositivos de red, usando gestiéon de
configuraciones seguras y un proceso de control de cambios.

e Control de puertos y servicios:
Administrar (rastros/control/correccion) la operacién continua de uso de puertos,
protocolos, servicios en dispositivos de red para minimizar los espacios de
vulnerabilidad disponibles para los atacantes.

o Defensa perimetral:
Detectar/prevenir/corregir el flujo de informacion que se transfiere entre
diferentes redes con un enfoque de proteccion de datos.

e Proteccion de e-mail y Web:
Minimizar la superficie de ataque y las oportunidades de los atacantes para
manipular el comportamiento humano mediante la interaccién con navegadores
web y correo electrdnico.

www.gmsseguridad.com
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e Defensa de punto final (Endpoints):
Controlar la instalacién, propagacion y ejecucién de cdédigo malicioso en
diferentes puntos de la organizacidon, mientras se optimiza la habilidad de
defensa, recoleccidn de informacion y se aplican acciones correctivas.

e Proteccion de plataformas moviles:
Minimizar los riesgos expuestos en caso de que las organizaciones permitan
utilizar dispositivos moéviles en la organizacién, o que los colaboradores de la
organizacién utilicen los dispositivos mdéviles para almacenar, procesar o
transmitir datos de la organizacion.

e Proteccion de redes inalambricas:
Los procesos y las herramientas usadas para rastrear/controlar/prevenir/corregir
el uso seguro de redes inaldmbricas en la red local (LAN), Access points, etc.

e Proteccion de datos:
Los procesos y herramientas usados para prevenir una filtracién, mitigando sus
efectos y asegurando la privacidad e integridad de informacidn critica acorde a las
directrices formales y procesos aprobados.

e Endurecimiento de servidores y estaciones de trabajo:
Capacidades que permitan a las organizaciones implementar buenas practicas de
seguridad de la informacion en las configuraciones de equipos que seran
utilizados en los ambientes de produccién.

e Control de acceso fisico:
Visualizar los controles necesarios en las organizaciones, que permitan controlar
el acceso a las dreas de procesamiento, transmisidon y almacenamiento de datos
criticos de los usuarios de sus servicios.

e Monitoreo y andlisis:
Recoleccidn, gestion y analisis de logs de eventos que podrian ayudar a detectar,
entender o recuperar de un ataque.

e Control de cuentas:
Gestion activa del ciclo de vida de cuentas de sistemas y aplicaciones
(creacién/uso/inactividad/eliminacion) con el fin de minimizar que atacantes
hagan uso de estas.

e Control y gestion en la nube:

Buenas practicas y controles para la proteccion de la informaciéon para los
servicios en la nube.

www.gmsseguridad.com
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e Accesos y administracion de contrasenas:
Procesos y herramientas utilizados para rastrear/controlar/prevenir/corregir el
uso, la asignaciéon y la configuracion de privilegios administrativos en
computadoras, redes y aplicaciones.

e Escaneo y remediacion de vulnerabilidades:
Adquisiciéon, evaluacion y toma de accién continua, de informacién nueva que
permita identificar vulnerabilidades, remediar, y minimizar el espacio por el cual
un atacante puede ingresar a la red.

e Gestion y respuesta a incidentes:
Proteger la informacién de la organizacion, asi como su reputacién, mediante el
desarrollo e implementacion de infraestructura de respuesta a incidentes, para
un descubrimiento rdpido de ataques, y una efectiva contingencia del dafio,
erradicando la presencia del atacante y restaurando la integridad de la red y los
sistemas.

e Capacidad de recuperacion de datos:
Los procesos y herramientas usados para proveer una metodologia adecuada de
recuperacién de informacion critica.

e Entrenamiento a usuarios:
Para todos los roles y funciones de la organizacién, identificar las necesidades de
conocimiento, destreza y habilidades para aportar en la defensa de la empresa,
desarrollando y ejecutando un plan integral de evaluacién, identificacién de
brechas, y remediacién, mediante programas organizacionales de planificacion,
entrenamiento, y concientizacion.

e Penetracion test:
Pruebas para determinar la fortaleza general de las defensas de la organizacidn
(la tecnologia, los procesos vy las personas) simulando los objetivos y las acciones
gue realizaria un atacante.

e Gestion de seguridad de la informacion:
Validar la existencia de implementacion de seguridad de la informacion en las
organizaciones, no solo como un rol; como un todo que dependiendo de la
organizacién puede ser un equipo, presupuesto, y recursos tecnoldgicos
debidamente dimensionados.

e Inteligencia de seguridad de la informacion:
Identificacion de fuentes de informacidon que permitan a las organizaciones
conocer el estado de amenazas, y ser proactivos en las defensas y decisiones que
se deben tomar, minimizando el impacto causado por posibles ataques dirigidos.

www.gmsseguridad.com
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V. Metodologia

Para la ejecucion del servicio, GMS cuenta con una metodologia para la ejecucion exitosa
basada en cuatro (4) fases macros y actividades principales dentro de cada una, las cuales
se detallan a continuacion:

INICIO \

Figura No. 2 — Fases Macro de la Metodologia de Ejecucion.

Cada fase de la metodologia tiene como objetivo identificar el avance y el estado de la
ejecucién del servicio, para garantizar un cumplimiento exitoso del alcance del servicio
brindado.

5.1 Actividades por fases

e ) e g

] l-rl-——————————-'———-.——————————I
- Entrevistas con I| 1
- los responsables 1 - Conocimiento del contexto : - Analisis de las brechas de 11 - Entrega de 1
e e la empresa | seguridad de la informacion. ocumentacion.

L d |1 del idad de la informacis i od ion. |
< COOPERATIVA : (autodiagndstico) jI - Presentacion de

= - Generacion de los resultadosy ! resultados.
g COOPANTEX : 1- G ion de | Itad 1 Itad 1
= I 1 entregables. II Presentacion :
:() I : i1 Ejecutiva. 1
| I il 1
| il 1

|

b (ISR | !

Figura No. 3 — Fases y Actividades.

www.gmsseguridad.com
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5.1.1 Fase l: INICIO
Declaracion de inicio del servicio.

La declaracidn de inicio o kick off, es la primera reunidn, que se realizé6 con personal
asignado de BELLAS ARTES vy el especialista de GMS responsable de la ejecucion del
proceso de Andlisis de Nivel De Madurez en mencidn, en la cual se hard la presentacion
inicial, detallando el servicio a entregar como valor agregado por parte de GMS.

En la reunion se reviso el alcance del servicio, se socializaron los temas mencionados en
la metodologia de trabajo a utilizar, los entregables, los requerimientos, el personal

involucrado y el tiempo estimado para las actividades.

Los resultados iniciales conformaran la base para la elaboraciéon del plan de trabajo de
GMS.

5.1.2 Fase ll: PLANIFICACION
Conocimiento del contexto de la empresa.
En esta fase se realizé el levantamiento de informacion a través de entrevistas con los
responsables asignados por parte de BELLAS ARTES, por ello la importancia de la
veracidad de las respuestas:
Se conocid a través de un autodiagndstico informacién como:

e Arquitectura de red.

e [nfraestructura fisica (conexiones de redes).

e Soluciones de seguridad implementadas.

e Equipamiento de estaciones de trabajo y servidores.

e Servicios y aplicaciones criticas.

e Procesos de negocio donde participan los servidores criticos.

Se llevd a cabo 1 sesidn de entrevista con los responsables e involucrados que
proporcionaron toda la informacion requerida.

5.1.3 Fase Ill: EJECUCION
Analisis de brechas de seguridad de la informacidn.

e Entrevistas con las personas que administran, operan, gestionan, o conocen de
las herramientas, controles o procesos de la seguridad de la informacién.

www.gmsseguridad.com
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El presente servicio no contempla actividades de Ethical Hacking o Penetration Testing,
estas se pueden considerar posteriormente a la evaluacién, deben ser solicitados y
cotizados por separado acorde al alcance requerido.

Se debe considerar que el resultado del diagndstico dependera de la veracidad de las
respuestas que se hayan dado en el proceso por parte del equipo de trabajo de BELLAS
ARTES.

GMS no solicité documentacion dado que la actividad no tiene alcance de verificacion
documental o evidencias.

Generacion de los resultados y entregables.

Posterior a todo el trabajo realizado, se genera un informe final con los detalles y analisis
realizados.

5.1.4 Fase IV: CIERRE

Entrega de documentacion.

Se procedera con la entrega del informe generado en formato digital (PDF)
Presentacion de resultados.

Se realizara una reunion entre BELLAS ARTES y GMS, para presentacién a detalle de los
resultados del nivel de madurez y propuesta de controles/proyectos a ejecutarse segun
la hoja de ruta.

Presentacion ejecutiva.

Se realizara una reunion entre el cliente (Gerencias o Stakeholders) y GMS Seguridad de

la Informacidén, para presentacidon Ejecutiva de los resultados del nivel de madurez y
propuesta de controles/proyectos a ejecutarse segun la hoja de ruta.

www.gmsseguridad.com
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VI. Resumen ejecutivo

Posterior al levantamiento de informacidn, realizado el 22 de septiembre del 2022, junto
con el personal de BELLAS ARTES, se entregan los resultados obtenidos resumidos en el
presente documento:

3. RESUMEN DE LOS RESULTADOS
-— oy,

NIVEL DE MADUREZ

s T -
PREVENIR I:I RESPONDER PREDECIR GESTIONAR

13 5 2 2 2
e e e | e v
1] (1] 0 1] (1]
1] (1] 0 1] (1]

4. SEMAFORO DE LOS CONTROLES

Principales Brechas

Oportunidades de Mejora
Fortalezas

No Aplica

fi q . fi . o
Configuraciones de Seguridad Seguridad de Aplicaciones Configuraciones de seguridad

Inventario de Hardware Inventario de Software 5 .
de Hardware y Software para dispositivos de red

o Defensa Perimetral .. ) Defensa de punto final Proteccion de plataformas
Control de Puertos y Servicios Proteccion de Email y Web B L .
(Endpoints) moviles

» Endurecimiento de Servidores o A AT
Proteccion de redes . N % Control de acceso fisico Monitoreo y Andlisis
. ) Proteccion de Datos y Estaciones de trabajo
inalambricas

Accesos y Administracion de Escaneo y remediacion de Gestion y Respuesta a

Control y Gestion en la Nube
v Contrasefias vulnerabilidades Incidentes

Control de Cuentas

Capacidad de Recuperacién de . ) .. Gestion de Seguridad de la Inteligencia de Seguridad de la
Entrenamiento a usuarios Penetracion Test . "
Datos Informacién Informacién

Los controles de seguridad de GMS son un conjunto de recomendaciones y buenas practicas basados en estdndares internacionales para la seguridad de la informacién como la SANS, NIST CF, PCI 3.0 e
1SO 27002:2013, utilizadas para la defensa cibernética de las empresas, que proporcionan una visién y soluciones concretas para detener los ataques mas invasivos y peligrosos de la actualidad. Un
beneficio principal de los controles es que priorizan y enfocan un nimero menor de acciones con altos resultados y permiten evaluar el nivel de madurez en seguridad de la informacién .

www.gmsseguridad.com
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6.1 Matriz de brechas de seguridad de la informacion

CONTROLES DESCRIPCION PUNTOS % MAADUREZ %ESPERADO  %BRECHA

Control 1 Inventario de Hardware 0,40% 8,00% 95,00%
Control 2 Inventario de Software 6 1,20% 6,00% 80,00%
Configuraciones de Seguridad de Hardware
y Software

Control 4 Seguridad de Aplicaciones 2,00% 4,00%
Configuraciones de seguridad para
dispositivos de red

Control 6 Control de Puertos y Servicios 0,00% 6,00% 100,00%
Control 7 Defensa Perimetral 7,50% 24,00% 68,80%
Control 8 Proteccién de Email y Web 3,00% 14,00% 78,60%
Control 9 Defensa de punto final (Endpoints) 4,40% 20,00% 78,00%
Control 10  Proteccion de plataformas moéviles 0,00% 5,70% 100,00%
Control 11  Proteccién de redes inaldmbricas 1,70% 8,60% 80,00%
Control 12 Proteccién de Datos 0,30% 15,90% 98,20%
Endurecimiento de Servidores y Estaciones
de trabajo

Control 14  Control de acceso fisico 0,00% 6,50% 100,00%
Control 15  Monitoreo y Analisis 0,00% 3,80% 100,00%
Control 16  Control de Cuentas 0,00% 7,00% 100,00%
Control 17  Control y Gestién en la Nube 0,00% 6,50% 100,00%
Control 18  Accesos y Administracion de Contrasefias 0,00% 6,10% 100,00%

Control 3 0,00% 12,00% 100,00%

Control 5 1,50% 6,00% 75,00%

PREVENIR

Control 13 0,00% 4,20% 100,00%

Control 19  Escaneo y remediacion de vulnerabilidades 0,00% 8,40% 100,00%

Control 20  Gestidn y Respuesta a Incidentes 0,00% 3,60% 100,00%

RESPONDER

Control 21  Capacidad de Recuperacidn de Datos 0,00% 5,90% 100,00%

Control 22 Entrenamiento a usuarios 0,00% 4,10% 100,00%

PREDECIR

Control 23 Penetracidn Test 0,00% 3,90% 100,00%
Control 24  Gestidn de Seguridad de la Informacién 1,10% 8,60% 87,50%

Control 25

GESTIONAR

Inteligencia de Seguridad de la
Informacion

0,00% 1,40% 100,00%
23,10% 200,20% 88,46%
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gmsg Pagina |15

6.2 Matriz de Riesgo & Factibilidad

RIESGO FACTIBILIDAD
NIVEL DE ( A (Complejidad
CONTROLES DESCRIPCION EXPOSICION mpacto x omplejidad x
T s Probabilidad) Costos)
Control 1 Inventario de Hardware 143 295 1189
Control 2 Inventario de Software 120 525 1287
Control 3 Configuraciones de Seguridad de Hardware 150 505 1568
y Software
Control 4 Seguridad de Aplicaciones 90 810 5498
Control 5 C'onflg.u.raaones de seguridad para 113 450 427
dispositivos de red
5 |Control 6 Control de Puertos y Servicios 150 375 285
E Control 7 Defensa Perimetral 107 390 1644
& Control 8 Proteccion de Email y Web 124 384 859
Control 9 Defensa de punto final (Endpoints) 123 408 1073
Control 10  Proteccidn de plataformas mdviles 150 600 1809
Control 11  Proteccién de redes inaldmbricas 126 426 1003
Control 12 Proteccién de Datos 147 316 2229
Control 13 Endureci‘miento de Servidores y Estaciones 150 750 1855
de trabajo
Control 14  Control de acceso fisico 150 98 594
Control 15  Monitoreo y Analisis 150 600 2860
Control 16  Control de Cuentas 150 318 292
Control 17  Control y Gestién en la Nube 150 375 1132
Control 18  Accesos y Administracion de Contrasefias 150 240 694
Control 19  Escaneo y remediacidn de vulnerabilidades 150 312 1685
E Control 20  Gestion y Respuesta a Incidentes 150 281 795
o
-9
4 Control 21  Capacidad de Recuperacién de Datos 150 480 1447
£ Control 22 Entrenamiento a usuarios 150 315 695
(=]
& Control 23 Penetracion Test 150 336 1200
§ Control 24  Gestion de Seguridad de la Informacién 133 356 1475
o
= Inteli ia de S idad de |
N Control 25 o eencla de seguridad de fa 150 450 1950
Informacién

415,8 1421,8
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6.3 Matriz de Riesgo & Nivel de exposicion

Monitoreoy Andlisis —

Detensa Perimetral
Capacidad de Recuperacién de Datos —,
Proteccion de Email y Web
600 Inteligencla de Seguridad de |a Informacion —,

Defensa de punto final (Endpoints)

Inventario de Software —

Proteceién de plataformas meviles

A

N

Proteccidn de redes inaldmbricas

U I B |

Proteccién de Datos

RIESGO

- Penctracion Test

= Gestion de Seguridad de la Informacion

0 10 20 20 a0 50 a0 70 &0 a0 100 110 120 130 140 150 160 170

NIVEL DE EXPOSICION

VIl. Conclusiones

e Elentorno de seguridad de informacion de BELLAS ARTES se ubica en la categoria
de madurez “BAJA”. En consecuencia, la estrategia Seguridad de la informacién,
de TI, roles, controles y responsabilidades que corresponden con los escenarios
valorados presentan oportunidades de mejora notables.

e Enfuncién del estudio realizado a los 25 controles, se obtuvo informacidn precisa
sobre cada uno de ellos, se identificd: (24) controles en estado critico,
, (0) controles se encuentran

debidamente implementados, (0) no aplicable.
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e Los controles con oportunidad de mejora criticos cuya brecha es superior al 50%
deben ser considerados de forma prioritaria.

CONTROLES

OBIJETIVO

Establecer, implementar, y
administrar configuraciones

SANS 6.1

NISTCF PCI3.0

2.2

I1SO

27002:2013

Configuraciones de i B A14.2.4
3 |seguridad de Sfeguras usando una configuracion Control3 | PR-IP 2.3 A1428
rigurosa y un proceso de control 6.2
Hardware y Software de cambios que permita prevenir 11.5 A18.2.3
ataques.
Administrar
(rastros/control/correccion) la A1
Control de Puertos y operacién continua de us.o.de A13.11
6 . puertos, protocolos, servicios en Control9 | PR-IP 1.4
Servicios dispositivos de red para minimizar A13.1.2
. . A.14.1.2
los espacios de vulnerabilidad
disponibles para los atacantes
Minimizar los riesgos expuestos en
caso de que las organizaciones
permitan utilizar dispositivos
Proteccion de moviles en la organizacion, o que
10 .. los colaboradores de la
plataformas méviles organizacién utilicen los
dispositivos moviles para
almacenar, procesar o transmitir
datos de la organizacion.
Capacidades que permitan a las
organizaciones implementar
Endurecimiento de buenas préacticas de seguridad de
13 | Servidores y la informacion en las
Estaciones de trabajo configuraciones de equipos que
seran utilizados en los ambientes
de produccion.
Visualizar los controles necesarios
en las organizaciones, que
Control de acceso permitan controlar el acceso a las
14 | , . areas de procesamiento,
fisico transmisidn y almacenamiento de
datos criticos de los usuarios de
sus servicios.
Recoleccidén, gestidn y analisis de
. P logs de eventtg)s que godrian DE-AE | 10.1- Al2.4.1-
15 | Monitoreo y Andlisis Control 6 Al12.4.4
ayudar a detectar, entender o RS-AN 10.7 A12.71
recuperar de un ataque e
A9.1.1
Gestion activa del ciclo de vida de 71 A9.2.1-
cuenta?s’ de S|stfemas. y apllca.uo.nes Control | PR-AC 73 A9.2.6
16 | Control de Cuentas (creacién/uso/inactividad/eliminac A9.3.1
L. X L 16 DE-CM 8.7-
idn) con el fin de minimizar que 3.8 A9.4.1 -
atacantes hagan uso de las mismas ’ A9.4.3
A.11.2.8
Control y Gestién en la Buenas précticas y Fontro|e§ para 1S0/EC
17 la proteccidn de la informacion
Nube 27017

para los servicios en la nube

%BRECHA

100,0%

100,0%
100,0%

100,0%

100,0%

100,0%

100,0%

100,0%
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Accesos y
Administracion de
Contraseias

Procesos y herramientas utilizados
para
rastrear/controlar/prevenir/correg
ir el uso, la asignaciony la
configuracién de privilegios
administrativos en computadoras,
redes y aplicaciones.

Control 5

PR-AC

2.1
7.1-
7.3
8.1-
8.3
8.7

Pagina |18

A9.11
A9.2.2 -
A.9.2.6
A.9.3.1
A9.4.1-
A9.44

19

Escaneo y remediacion
de vulnerabilidades

Adquisicion, evaluacién y toma de
accion continua, de informacion
nueva que permita identificar
vulnerabilidades, remediar, y
minimizar el espacio por el cual un
atacante puede ingresar a la red.

Control 4

ID-RA
DE-CM
RS-MI

6.1
6.2
11.2

A12.6.1

0,
A.14.2.8 B

20

Gestion y Respuesta a
Incidentes

Proteger la informacién de la
organizacidn, asi como su
reputacion, mediante el desarrollo
e implementacion de
infraestructura de respuesta a
incidentes, para un
descubrimiento rapido de ataques,
y una efectiva contingencia del
dafio, erradicando la presencia del
atacante y restaurando la
integridad de la red y los sistemas

Control
19

DE-AE
RS-RP

12.10

A6.1.3
A7.21
A.16.1.2
A.16.1.4 -
A.16.1.7

100,0%

21

Capacidad de
Recuperacion de Datos

Los procesos y herramientas
usados para proveer una
metodologia adecuada de
recuperacion de informacion
critica

Control
10

RC-RP

4.3
9.5-
9.7

22

Entrenamiento a
usuarios

Para todos los roles y funciones de
la organizacién, identificar las
necesidades de conocimiento,
destreza y habilidades para
aportar en la defensa de la
empresa, desarrollando y
ejecutando un plan integral de
evaluacidn, identificacion de
brechas, y remediacion, mediante
programas organizacionales de
planificacién, entrenamiento, y
concientizacién

Control
17

PR-AT

12.6

23

Penetracion Test

Pruebas para determinar la
fortaleza general de las defensas
de la organizacion (la tecnologia,
los procesos y las personas)
simulando los objetivos y las
acciones que realizaria un
atacante

Control
20

RS-IM
RC-IM

113

A.14.2.8
A.18.2.1
A.18.2.3

100,0%

25

Inteligencia de
Seguridad de la
Informacién

Identificacién de fuentes de
informacién que permitan a las
organizaciones conocer el estado
de amenazas, y ser proactivos en
las defensas y decisiones que se
deben tomar, minimizando el
impacto causado por posibles
ataques dirigidos.
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Proteccion de Datos

Los procesos y herramientas
usados para prevenir una
filtracion, mitigando sus efectos y
asegurando la privacidad e
integridad de informacion critica
acorde a las directrices formales y
procesos aprobados.

Control
13,14

PR-DS
PR-AC

1.3-
14
3.6
4.1-
4.3
7.1-
7.3
8.7

Pagina | 19

A8.3.1
A9.11
A.10.1.1 -
A.10.1.2
A.13.2.3
A.18.1.5

Inventario de
Hardware

Administracion activa que permita
conocer e inventariar solo los
dispositivos autorizados que
forman parte o deben pertenecer
alared, y bloquear el acceso al
resto.

Control 1

ID-AM

2.4

A8.1.1
A9.1.2
Al13.1.1

24

Gestidn de Seguridad
de la Informacidén

Validar la existencia de
implementacién de seguridad de
la informacion en las
organizaciones, no solo como un
rol; como un todo que
dependiendo de la organizacion
puede ser un equipo, presupuesto,
y recursos tecnoldgicos
debidamente dimensionados

Inventario de Software

Administracion activa que permita
conocer e inventariar todo el
software de la red, no solo el
instalado, si no el que se puede
ejecutar

Control 2

ID-AM

A125.1
A.12.6.2

11

Proteccion de redes
inalambricas

Los procesos y las herramientas
usadas para
rastrear/controlar/prevenir/correg
ir el uso seguro de redes
inaldmbricas en la red local (LAN) ,
access points, etc.

Control
15

PR-AC

4.3
111

A.10.1.1
Al12.4.1
Al12.7.1

Proteccion de Email y
Web

Minimizar la superficie de ataque y
las oportunidades de los atacantes
para manipular el comportamiento
humano mediante la interaccion
con navegadores web y correo
electrénico

Control 7

PR-PT

Defensa de punto final
(Endpoints)

Controlar la instalacidn,
propagacion y ejecucién de cédigo
malicioso en diferentes puntos de
la organizacion, mientras se
optimiza la habilidad de defensa,
recoleccion de informacién y se
aplican acciones correctivas

Control 8

PR-PT
DE-CM

5.1-
5.4

A8.3.1
Al12.2.1
A.13.2.3

Configuraciones de
seguridad para
dispositivos de red

Establecer, implementary
administrar activamente
(rastros/reportes/correccion) las
configuraciones seguras de los
dispositivos de red, usando gestion
de configuraciones seguras y un
proceso de control de cambios.

Control
11

PR-IP

1.1-
1.2
2.2
6.2

A9.1.2
Al13.1.1
A.13.1.3
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11- A.9.1.2
Detectar/prevenir/corregir el flujo ’ Al12.4.1
de informacion que se transfiere Control 13 A12.7.1
7 | Defensa Perimetral . DE-DP | 8.3 DU 68,8%
entre diferentes redes con un 12 A13.1.1
L. 10.8
enfoque de proteccion de datos 114 A.13.1.3
’ A.13.2.3
Gestionar el ciclo de vida de todas A9.4.5
. las aplicaciones desarrolladas por 6.3 A12.1.4
Seguridad de
4 gl . la empresa, con el fin de prevenir, Co:rl:rol PR-IP 6.5- A14.2.1 50,0%
Aplicaciones detectar, y corregir brechas de 6.7 A14.2.6 -
seguridad A.14.2.8

VIll. Recomendaciones sobre hallazgos relevantes

Sobre Gestidon de seguridad de la informacion

Un SGSI es para una organizacion el disefio, implantacion, mantenimiento de un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacién, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacidn
minimizando a la vez los riesgos de seguridad de la informacion.

Para el caso de entidades publicas de Colombia existe “El Modelo de Seguridad y
Privacidad de la Informacién — MSPI”, que imparte lineamientos a las entidades publicas
en materia de implementaciéon y adopcién de buenas practicas, tomando como
referencia estandares internacionales, con el objetivo de orientar la gestidon e
implementacidn adecuada del ciclo de vida de la seguridad de la informacién (Planeacion,
Implementacidn, Evaluacién, Mejora Continua), permitiendo habilitar la implementacién
de la Politica de Gobierno Digital.

Para que las entidades publicas incorporen la seguridad de la informacién en todos sus
procesos, tramites, servicios, sistemas de informacidn, infraestructura y, en general, en
todos los activos de informacion, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos.

Sé encuentra alineado con el Marco de Referencia de Arquitectura Tl, el Modelo
Integrado de Planeacion y Gestién (MIPG) y La Guia para la Administracion del Riesgo y
el Disefio Controles en entidades Publicas, este modelo pertenece al habilitador
transversal de Seguridad y Privacidad, de |la Politica de Gobierno Digital. Y Se desarrolla
mediante el Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion
y sus guias de orientacion. Lo debe desarrollar el lider o encargado de Seguridad de la
Informacidn con el apoyo de toda la estructura organizacional.
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Sobre Monitoreo y analisis

El Centro de Operaciones de Seguridad (SOC por sus siglas en inglés) brinda monitoreo a
la red de datos, monitoreo a servidores, transacciones de bases de datos, diagndstico de
vulnerabilidades técnicas, pruebas de intrusidn, administracion de riesgos y alertas de
amenazas de forma temprana.

Entre los servicios de un SOC estan:

e Vigilancia permanente, acciéon inmediata (monitoreo y analisis).
o Visibilidad de amenazas en la red interna, sistemas en la nube.
e Consultoria y acompaifiamiento (consultoria especializada).

e Deteccidn de amenazas de forma temprana.

e Analisis de vulnerabilidades.

e Pruebas de Ethical Hacking.

e Hardening de configuraciones

e Atencidn y respuesta a incidentes.

e Acceso a fuentes de inteligencia.

Sobre el Endurecimiento y Configuraciones de Seguridad de Hardware y Software:

El endurecimiento del sistema es un proceso para asegurar un sistema informatico o un
servidor eliminando los riesgos de ciberataques. El proceso consiste en eliminar o
desactivar las aplicaciones del sistema, las cuentas de usuario y otras caracteristicas en
las que se pueden infiltrar los ciberatacantes para acceder a la red. Estas caracteristicas,
a veces conocidas como la superficie de ataque, a menudo sirven como puntos de
entrada para las actividades cibernéticas maliciosas o los hackers.

El endurecimiento del sistema es importante porque la superficie de ataque de la red de
una empresa o un individuo es uno de los lugares mas vulnerables a los ciberataques. A
través de los puntos de entrada de la superficie de ataque, los hackers, el malware y otras
ciberamenazas pueden acceder a la informacion sensible de una organizacién. Con el
endurecimiento del sistema, las empresas pueden reducir su vulnerabilidad a las
ciberamenazas y la probabilidad de que una ciberamenaza acceda a su red.

Hay cinco tipos de hardening del sistema que ayudan a asegurar los elementos criticos
de un sistema informatico que los ciberatacantes suelen explotar, como las aplicaciones
de software, el sistema operativo, el firmware, las bases de datos y las redes. Para llevar
a cabo el endurecimiento del sistema con éxito, asegurese de tener en cuenta las cinco
categorias. Estos son los cinco tipos principales de hardening del sistema:
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1. Endurecimiento del servidor

El endurecimiento del servidor se refiere a la proteccién de los puertos, las funciones, los
datos y los permisos de un servidor. Un servidor es un ordenador potente que ofrece
recursos, servicios o almacenamiento de datos a otros dispositivos en una red autorizada.
Las técnicas para el endurecimiento del servidor incluyen la desactivacién de los puertos
USB cuando se enciende el sistema, la actualizacidn periddica o la aplicacién de parches
en el software del servidor y la creacidon de contraseifas mas fuertes para todos los
usuarios autorizados a acceder al servidor.

2. Endurecimiento de aplicaciones de software

Con el endurecimiento de las aplicaciones de software, los usuarios u organizaciones
afaden o actualizan las medidas de seguridad en todos los programas y aplicaciones de
su red. Estas aplicaciones o software pueden incluir navegadores web, procesadores de
texto o programas de hojas de cdlculo. Los usuarios que implementan el endurecimiento
de las aplicaciones de software actualizan los cédigos de sus aplicaciones o afiaden mas
tacticas de ciberseguridad basadas en el software.

3. Endurecimiento del sistema operativo

El endurecimiento del sistema operativo (OS) se refiere al proceso de asegurar los
sistemas operativos de los dispositivos finales, como ordenadores o teléfonos mdviles,
dentro de su red. En informatica, un sistema operativo es un tipo especifico de software
gue maneja las funciones basicas de un dispositivo, como permitir que los programas se
inicien y se ejecuten. Las tacticas para llevar a cabo el endurecimiento del sistema
operativo incluyen la instalacion o actualizacion de parches y la reduccion del nimero de
personas con autorizacién para el sistema operativo de su empresa.

Aunque estdn relacionados entre si, el endurecimiento del sistema operativo y el de las
aplicaciones de software son procesos distintos. El endurecimiento de las aplicaciones de
software hace hincapié en la seguridad de los programas de terceros, es decir, del
software creado por una empresa diferente a la que fabricd su dispositivo. El
endurecimiento del sistema operativo, por su parte, se centra en mejorar la seguridad
del software base que permite el funcionamiento de esas aplicaciones de terceros.

4. Endurecimiento de la base de datos

Con el endurecimiento de la base de datos, los usuarios aseguran tanto su base de datos
digital como su sistema de gestién de bases de datos (DBMS). Una base de datos es el
espacio de almacenamiento de la informacion valiosa de su organizacién a la que se
accede digitalmente a través de los dispositivos o sistemas de su red. El SGBD, por su
parte, es el software con el que los usuarios se relacionan cuando quieren acceder,
almacenar, modificar o evaluar la informacidon almacenada en una base de datos. Las
estrategias para el endurecimiento de la base de datos incluyen la desactivacién de las
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funciones de la base de datos que no se necesitan, el cifrado de los recursos de la base
de datos y la reduccion de los privilegios de los usuarios.

5. Endurecimiento de la red

El endurecimiento de la red se refiere al proceso de asegurar los canales y sistemas de
comunicacion entre los servidores, los dispositivos finales y otra tecnologia que opera en
una red compartida. Dado que todos estos sistemas y dispositivos interactian
regularmente entre si, una posible vulnerabilidad en uno de ellos podria llevar a la
vulnerabilidad de toda la red. Las empresas o los particulares pueden mejorar el
endurecimiento de la red instalando sistemas de deteccidn de intrusos que adviertan la
actividad sospechosa, estableciendo cortafuegos y cifrando el trafico de la red.

Sobre Escaneo y remediacion de vulnerabilidades y Penetration Test:

Es necesario llevar a cabo de forma continua (frecuentemente) la evaluacién y mitigacion
de vulnerabilidades, ejercicios éticos (Ethical Hacking), para probar las deficiencias de
seguridad en los activos criticos (personas, procesos y tecnologia) de la compaiiia,
valiéndose de técnicas y tacticas similares a las que usan los criminales; esto con el fin de
identificar las brechas y cerrarlas antes que los criminales las encuentren, exploten y
causen dafos lamentables para la organizacién.

Sobre Entrenamiento a usuarios:

Evaluar el comportamiento de los colaboradores (factor humano) en una organizacion,
ante los ataques mds habituales en el campo de la ingenieria social, tratando de esta
forma de identificar puntos fuertes y débiles sobre las politicas de seguridad, asi como su
nivel de conocimiento de forma automatizada con el valor agregado de contar con un
esquema de concientizacién inmediata e indicadores de efectividad.

Los tipos de ataque pueden ser muy variados:

e Herramientas automatizadas que recogen correos electrénicos desde los
buscadores web.

e Busquedas en redes sociales de informacién publicada por los empleados,
colaboradores, etc.

e Llamadas telefdnicas suplantando personas clave, soportes, help desk, etc.

e Acceso fisico a instalaciones validando controles de acceso desde el exterior y el

interior.
e Ataques de Phishing.
e Etc.
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Sobre Proteccién de Datos (DLP)

Un DLP es una herramienta que tiene como finalidad prevenir las fugas de informacién
cuyo origen estd dentro de la propia organizacién, de una manera activa y sin perder
productividad. Estas herramientas suelen incorporar inteligencia artificial que les permite
aprender sobre el tipo de documentos confidenciales que se utilizan y qué acciones llevan
a cabo los usuarios sobre los mismos, para volverse cada vez mds efectivas en la
prevencion de fugas de informacion.

Los DLP monitorizan la red de la organizaciéon para evitar las fugas de informacion antes
de que se lleguen a producir. Una vez que detectan una posible fuga, alertan al usuario
para que sea consciente de que la accién que estd realizando atenta contra la
confidencialidad de la empresa o contra una politica de seguridad que vela por ella. Estas
acciones tienen como objetivo concienciar a los miembros de la organizacion.

La monitorizacién de recursos por parte de un DLP no se limita exclusivamente a la red
interna de la organizacién, ya que estas herramientas son capaces de extender su
supervision a dispositivos méviles, tanto Android como iOS. Los DLP son capaces de
comprobar a qué correos corporativos se ha accedido. Ademds, tienen capacidad de
comprobar y detener la transmisién de datos confidenciales desde la organizacion a
aplicaciones de almacenamiento en la nube o redes sociales.

Para que la implantacion de un DLP en la organizacién sea lo mas sencilla posible,
incorporan plantillas preconfiguradas segun distintas normas o estandares como el
RGPD, LPI, LSSI o PCI-DSS.

Otras funciones destacables de estas herramientas son:

e Las politicas creadas se pueden aplicar de diferente manera como, por ejemplo,
por segmento de red, puerta de enlace, grupo de usuarios, etc. Cada organizacién
podra utilizar la que mejor se adapte a sus necesidades.

e La administracién de estas herramientas se encuentra centralizada, lo que
permite una gestion mas sencilla y agil.

e Inspeccidon de multiples tipos de ficheros y protocolos independientemente de
gue la informacidn se transmita cifrada o no.

e Anaden marcas de agua, tanto visibles como invisibles a los ficheros para que en
caso de fuga de informacidn se pueda identificar a su responsable.

Los DLP son un tipo de herramientas que pueden prevenir muchas fugas de informacién

en cualquier empresa y por consiguiente, la pérdida de reputacién o incluso ser objeto
de sanciones administrativas por incumplimiento normativo.

Sobre Control y gestion en la nube
La nube estd modificando las operaciones de todo tipo de organizaciones, sin importar

tamafio, industria o ubicacién geografica, con el objetivo de proteger los entornos
informaticos cloud, asi como sus aplicaciones y datos almacenados en la nube.
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Desde su origen, la seguridad en la nube o ciberseguridad consta de las siguientes
categorias:

. Seguridad de datos.

. Gestion de identidades y accesos (IAM, por sus siglas en inglés).

. Gobernanza (politicas de prevencién, deteccion y mitigacién de amenazas).
. Planificacién de la retencién de datos (DR) y la continuidad del negocio (BC).
. Cumplimiento legal.

IX. Plan de proyectos recomendados

A continuaciodn, se detallan los proyectos recomendados (ordenados en funcion del nivel
de riesgo, para mejorar el nivel de madurez relacionado con seguridad de la informacién,
en concordancia con los hallazgos identificados en Bellas Artes.
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NIVEL DE EXPOSICION e RIESGO
0-150 Unidades (Impacto x Probabilidad)
1-900 Unidades

Ilustracion 1 - Orden en funcion del nivel de riesgo de mayor a menor
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Dentro del proceso de mejora recomendado, GMS pone a su disposicion el personal
profesional necesario para concretar los alcances de cada uno de los proyectos
propuestos en funcion del presupuesto y prioridad que defina BELLAS ARTES dentro de
su planificacion.

/\ NOTA IMPORTANTE: Se recomienda actualizar minimo cada 6 meses el Andlisis de
Nivel de Madurez, en funcion de mantener las métricas del proceso de mejora
continua vigentes.
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