LLLLLLLL

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION

Instituto Departamental de Bellas Artes

SEPTIEMBRE 2020



Contenido

1. Obijetivo Estratégico 2
1.3 ODbJEtiVO ESPECITICOS ..uuviiiii ittt e e e s s e e e e e s st rreeeeaeeen 2
2. Alcance del documento
3. Marco Normativo
4, Analisis de la situacion
4.3 LRy (= 1 (=T o = 1 [0 I S PERP 3
4.3.1  Alineacion Planes EStrat@giCOS ........cuiuuieiiiiiiiieiiee it siee ettt st sbee e saeeas 4
4.2 Sistemas de INFOrMACION .........uuviiiiiiie et e e et e e e e sntae e e e ennes 5
4.3 Y=Y oY 1ot (o F I =Tod s To] [o T oo L3PPSR 6
4.4 Gestion de INTOMACION .......coiiiiei it e e et e e e e snbae e e e anbee e e e anees 7
4.5 L€ To] o] 1= 1 o o 1o [N I PRSP 7
5. Entendimiento Estratégico 7
5.3 1Y CoT =3 (o @] o= = 1Y/ 1 7
5.4 Necesidades de INFOMMACION ........c.uuiii i e e e e e eneeas 8
55 AlINEACION T1 CON I0S PrOCESOS. .. .eeiiiiiiiiie ittt ettt ettt s ettt e b e e sabe e e e s ananeee s 8
6. Modelo de Gestién de TI 9
6.3 ESIrategian A Tl ....uuueeiiiiiiiiiiiiiiiii s 9
6.3.1  Definicion de los objetivos estratégicos de Tl .......cooiiiiiiiieeiii i 10
6.4 L€To] o111 o o 1N [ N I PR 10
L R O Vo [ g = o TR 7= 1 o o [ I USSR 10
L o | (o o= To (o] {1 ST UT TP UPPUPUPPPPTN 12
6.4.3  Estructura organizacional de Tl proyectada..............ccccoeeiiiiiiiii 13
6.5 Sistemas de INfOrMaACION ...........uiiiiiieee e 13
6.6 SErVICIOS tECNOIOGICOS ... eeeeiiiiiiiee ettt e et e e et e e et e e e abe e e e e sbaeeeeanes 14
6.7 Criterios de calidad y procesos de gestion de servicios de TIC .........ccccccvveeeeeeeeecciiinnen. 14
6.8 INFFAESIIUCTUIA ....eeeiiiii ittt e ettt e e e s s st bt e e e e e e e aababbeeeeeaeeeaannnes 14
7. Modelo de Planeacion 14
8. Plan de Comunicaciones 15



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

El Instituto Departamental de Bellas Artes, en busca del aseguramiento de la calidad de sus
procesos, estructura un plan estratégico articulado al plan de desarrollo, a las politicas de la funcion
publica, decreto 1330 de 2019 y acuerdo 02 de 2020 del CESU, que responde a las necesidades
para el manejo de las tecnologias de la informacién y la comunicacion, este plan pretende ser una
hoja de ruta para la correcta implementacion de los servicios de Tl que permiten el desarrollo efectivo
y agil de los procesos institucionales.

1. Objetivo Estratégico

Definir las acciones orientadas a implementar nuevos proyectos Tl en el Instituto Departamental de
Bellas Artes para garantizar la adecuada administracién de los recursos tecnolégicos, infraestructura
de datos y comunicaciones apuntado a un buen desempefio institucional.

1.3 Objetivo Especificos

e Garantizar que el flujo de la informacion en la institucion se encuentre alineadas con la
politica nacional de gobierno digital.

e Involucrar el uso de las TIC en el fortalecimiento o consolidacion de un estado que genere
valor publico en un entorno de confianza digital.

e Disponer de herramientas informaticas que mitiguen los riesgos en la informacion evitando
asi; pérdida de datos, hurto de datos personales, robo de identidad y bloqueo en
ordenadores y servidores.

e Disminuir los riesgos fisicos en el cuarto técnico y revisar su viabilidad de modernizacion.

e Disponer de una herramienta que permita a los usuarios internos y externos realizar
solicitudes, peticiones, quejas y reclamos con el propésito de fortalecer el servicio a los
usuarios.

2. Alcance del documento

Este documento describe las estrategias y proyectos de Tl que ejecutara el Instituto Departamental
de Bellas Artes durante el periodo 2020-2021, en cumplimiento de los lineamientos que establece la
politica de Gobierno Digital y sus componentes, definidos en el decreto 2693 de 2012, Decreto 612
de 2018, Resolucién N° 0002710 del 3 de octubre de 2017, “Por la cual se establecen lineamientos
para la adopcion del protocolo IPv6’de MINTIC.

3. Marco Normativo

De acuerdo a la estructuracion del marco normativo se definen como ambito de aplicacion los
siguientes decretos, normas y resoluciones; que hacen referencia a las tecnologias de la informacién
y las comunicaciones.

e Decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital, la cual tiene por objeto promover
el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
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consolidar un estado y ciudadanos competitivos, proactivos e innovadores, que generen
valor publico en un entorno de confianza digital.

e Decreto N°415 de 7 de marzo de 2016, en lo relacionado con la definicion de los lineamientos
para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones.

e Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009 y que en el
mismo decreto se define el componente de Privacidad y Seguridad de la informacién que
incluye el modelo de seguridad y privacidad de la informacion (MSPI), y para ello cuenta
con una serie de guias anexas que ayudan a las entidades a cumplir con lo solicitado
permitiendo abordar de manera detallada cada una de las fases del modelo, buscando a su
vez comprender cuales son los resultados a obtener y cémo desarrollarlos.

e Decreto 415 de 2016, se adiciona al decreto Unico reglamentario de la funcién publica la
definicién de lineamientos para el fortalecimiento institucional en materia de tecnologias de
la informacién y las comunicaciones.

e Ley estatutaria 1581 de 2012, Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

e CONPES - Politica Nacional de Seguridad Digital, tiene como objetivo: “Fortalecer las
capacidades de las multiples partes interesadas para identificar, gestionar, tratar y mitigar
los riesgos de seguridad digital en sus actividades socioeconémicas en el entorno digital, en
un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el fin de contribuir al
crecimiento de la economia digital nacional, lo que a su vez impulsara una mayor
prosperidad econémica y social en el pais”.

e Resolucion N° 0002710 del 3 de octubre de 2017, “Por la cual se establecen lineamientos
para la adopcién del protocolo IPv6”.

4. Analisis de la situacién

De acuerdo con el diagnostico realizado el Instituto Departamental de Bellas Artes actualmente
cuenta con un cuarto técnico con los servidores de ORION (Software de gestion contable
administrativa), SAEPRO (realiza tareas de auto evaluacion para los procesos de acreditacion),
SIGA (servidor ubicado en la nube con Software Integrado de Gestion Académica Web), KOHA
(servidor ubicado en la nube - sistema integrado de gestion de bibliotecas) y la pagina web
institucional se encuentra alojada en un hosting externo.

La Red de Area Local (LAN) esta conformada por 171 puntos de datos, 56 puntos de voz, 7 Switches,
25 AP’s que trabajan sobre protocolo IPV4 y administradas por un dmz Mikrotik RouterBoard, firewall
en la nube y un canal dedicado de 100 MB.

4.3 Estrategia de TI

La estrategia de Tl se articula con el plan nacional de desarrollo, el plan departamental y el plan
estratégico institucional.



4.3.1 Alineacién Planes Estratégicos

Tabla 1. Fuente. sistemas

Plan Estratégico de Desarrollo 2017 —

Plan de Desarrollo de la Nacion Plan de Desarrollo Departamental 2021 Avanza Bellas Artes

Pacto por la Transformacion Digital de | Transformacion Digital La Innovacion Institucional, eje
Colombia estratégico que responde a los constantes

Disefiar, elaborar, liderar y ejecutar cambios 'y evoluciones de las
Mejoraremos la calidad de Internet en | proyectos, programas y estrategias organizaciones educativas
el pais. encaminadas a promover y orientar el | contemporaneas, eficaz y eficiente, bajo

aprovechamiento de TIC en los los parametros de buen gobierno, donde
Promover la transformacion digital de | sectores productivos y sociales del el  fortalecimiento  académico  se
la administracién publica, el sector Valle del Cauca. acompafia de la cualificaciéon permanente
privado y los territorios del talento humano, de ambientes de

aprendizaje y administrativos pertinentes
actualizados fisica y tecnol6gicamente,
asi como la diversificacién de fuentes de
financiacion que permitan la sostenibilidad
Financiera, la gestién del conocimiento, la
digitalizacién de los procesos y la gestién
eficiente.

Fuente. sistemas



4.2 Sistemas de Informacion

Como parte del ejercicio de la situacién

descripcion de dicho sistema.

SISTEMAS DE INFORMACION

Senicio Gsut

P é&pina weh institucional

Sistema administrativo y financiero

Sistena académico

Alla Vitual Moodle

Sistema Biblioorafico Koha

Sistema Integrado de

autoevaluacion, acreditacion y
aseguramierto de |z calidad

Sicterna para cametiz acidn

Sistema de Monitoreo de la red

Sisterna SMIES v SPADIES

Descripcion

Arceso aservido de almacenamiento en la nubede Google Crive,
Sisterna demensajeriainstantanea Hangouts v video llamada a
través hMed, trabajo colaborativo con Google Classroom, entre

atros.

3itio web institucional queintegra informacidn sobre noticias,

eventos deinterés, paliticas, normatividad v accesounificado a
sefyicios como corren d ectrdnico, sistemas de informacion,

herrami entas de apovo a la gestidn académica y administrativa

Sisterna deapovo a la gestion administrativa y financiera dela
institucidn

Sisterna de apoyo a |a administracion delos procesos
acadéricos como admisiones, matriculas, calificaciones,
certificaciones, etc.

Sisterna de apavo a los docentes a fravés del cual secreaun
arnbientevitual que permite la publicacidn de contenidos,
actividades, evaluaciones, foros, etc. Todos estos recursos en
linea estan soportados bajo |a plataforma Moodle,
Softeare de gestidn bibliogréfica que permite la
categorizacion dd material bibliografico, lacirculaddny el
préstarno a toda la comunidad universitaria.

Sistemaintegrado de gestion institucional como apoyo alatoma
de decisiones através del andlisisy control deindicadores
daves que propenden conla prestacion de un servicio de calidad.

Sisterna de informaci dn integrado conla plataforma académicay
administrativa, gue perrmitela generacidn e impresion delos
Carnets institucionales para la identificacidn detoda la
caomunidad universitaria.

Software para el monitorea en tigmpo real del compartamiento
de lared, permitiendo conocer fallasy cuellos debatella,
analizar |os casosy brindar las soluciones pertinentes para la
optimizacion delaredinstitucional.

Sisterna de informacian local que permite consolidady erviar
los reportes solicitados por & Sisterna delnfarmacidn de
Instituciones de Educacion Superior (SMIES)y el Sistemaparala
Prevencidn dela Desercidn en |as [nstituciones de Educaci dn
Superior (SPADIES)

Tabla 2. Sistemas de informacion

Categoria

Sisternas de
informacidn

Sisternas de
inforemacidn

Sisternas de
inforemacidn

Sistemas de
informacidn

Sistemas de
informacidn

Sistemas de
informacidn

Sistemas de
informacidh

Sistemas de
informacidn

Sisternas de
informacidn

Sistemas de
informacidn

Responsahle

Tecnologiay
Sisternas de la
informacidn.

Coruni cacianes.

Tecnologiay
istemnas de la
informacidn.
Tecnologiay
Sistermas de la
informacidn.

Tecnologiay
Sisternas de la
informacidn.

Tecnologiay
Sisternas dela
irformacidn.

Tecnologiay
Sisternas dela
informacidn.

Tecnologiay
Sisternas de la
irformacidn,

Tecnologiay
istemnas de la
informacidn.

Tecnologiay
Sisternas dela
irformacidn.

. Horarie
Usuario stacid
objetivo  PPESCION

del servicio

Cornunidad

o 24 horas
Universitaria
Cn.munfdat.j 24 horas
Universitaria
Carnunidad 2 h
Universitaria oras
Comunidad

R 24 horas
Universitaria
Co.mun!dat.:l 24 horas
Universitaria
Comunidad 24 h
Universitaria oras
Co.mun?dat.:l 24 horas
Universitaria
Comunidad

R & horas
Universitaria
Cn.mun!dat.j 24 horas
Universitaria
Cormunidad 24 h
Universitaria oras

Fuente. sistemas

Contacto de Soporte

Tecnologlay Sisternas dela
Informacidn, Ext.510

Techaolaglay Sisternas dela
Informacion, Ext.510

Techaolaglay Sisternas dela
Informacion, Ext.510

Techologla y $istemnas dela
Informacion, Ext.510

Techologla y $istemnas dela
Informacion, Ext.510

Techologla y $istemnas dela
Informacion, Ext.510

Techologlay §istemas dela
Infarmacion, Ext.510

Techologla y $istemnas dela
Informacion, Ext.510

Tecnologlay §$isternas dela
Informacion, Ext.510

Techologla v istemnas dela
Informacion, Ext.510

Email

soportesisternas@be |asares. edu.co

soportesistemas@bd lasares. edu.co

soportesistemas@be |asares. edu.co

soportesisternas@bd lasartes. edu.co

soportesisternas@bd lasartes. edu.co

soportesistermnas@bdlasartes. edu.co

soportesistermnas@bdlasartes. edu.co

soportesisternas@bd lasartes. edu.co

soportesistemas@be |asares. edu.co

soportesistermnas@bdlasartes. edu.co

Horario de soporte al servicio

lunes aviernes ded:00 a.m -12
m.y 200 p.a 600 pam.

lumes aviernes ded:00 a.m -12
m.y 200 p.a 600 pom.

lumes aviernes ded:00 a.m -12
m.y 200 p.a 600 pom.

lunes aviernes deS:00 a.m. 12
m.y 200 pr.a 600 pm.

lunes aviernes deS:00 a.m. 12
m.y 200 p.r.a 600 p.

lunes aviernes deS:00 a.m. 12
m.y 200 p.r.a 600 p.

lunes aviernes ded.00 a.m. -12
.y 200 prn @ 600 pon.

lunes aviernes deS:00 a.m. 12
m.y 200 pr.a 600 pm.

lunes aviernes ded:00 a.m -12
m.y 200 p.r.a 600 pm.

lunes aviernes ded:00 a.m. -12
.y 200 pna 600 pon.

actual y coincidente con el Catalogo de Sistemas de Informacion se detalla el inventario con toda la

Acuerdos
de Nivel
de Senicie

Disponibilid

ad 99%

Disponibilid
ad 99%

Disponibilid
ad 99%

Disponibilid
ad 99%

Disponibilid
ad 99%

Disponibilid
ad 99%

Dispanibilid
ad 99%

Disponibilid
ad 99%

Disponibilid
ad 99%

Disponibilid
ad: 99%



4.3 Servicios Tecnologicos

Como parte del ejercicio de la situacién actual y coincidente con el Catdlogo de Sistemas de Informacién se detalla el inventario con toda la

descripcion de todos los servicios

Tabla 3. Servicios tecnoldgicos

SERVICIO TECHOLOGICO D zuripei dn

htemet Poeeso 3 la edde intemet I3 cual penmite natwgar en
sitios web, consul@ry descargar informacidn de interés.
Wl Peceso a la red de intemet de firma inalambric aa traés
de dispasitivos méiles i computadores portitiles.
Aeceso a la red intema de |3 institucion para el uso de

tranet recursos locales restingidos .

Senicio de comeo web institusional come medio de
1 icacion electrénica para el i bio de
menzajes y documentos digitales.
Senisio de mensajeria instartanea para atencitn en finea
de consultas e inquictudes de usuarios sobre infmacidn
instituci onal.

Comeo i

Chat

Senicio de comunicaciones telefinicas entre usuarios

Telafinia walP . P
intemos y extemos de |a institucion.

Senidcio web para frtalecer la comunicacion entre 3
institucidn y la comunidad universitania a traés de redes
zocigles.

Redes Sociales

Gestidn de 2 admini stracisn v i lizad:

$eguridad Permetral

dela sequridad de la red institucional (ntemet & intranet).

Espacio de consulta audio vsual y bienestar para

Sala Audio Visual estudiantes

Caracteridicas Téenicas

Ancho de banda de 100 hbps (Canal dedicado)

Permite los estandares $02.11b/g/n con una cobertura del 70°% de los
espacios académicos y inistratios. Las redes disponibles son:
B AtesAdm, B ArtesProf, B Ates Salas, BAmes Est, Bartesinutados
Pemitz &l uso de impr soms, seanner, carpetas compartidas, telefonia P
intema, sistemas de informacion especiicos como apaya a los pmee saz, entre
otroz e urses.

Basado en Gmail con un buzdn de almac enamiento limitado aoceso desde del
navegader web.

A ceso al senicio través de |3 pagina web institusional, mediante I3 platatma
tawk to. El enlace de acceso es www bellasartes edu co

La comunicacién intema se maliza a traés de Ia red de datos local v la
extena a través de una toncal §IF

Publicacion y respuesta 3 comentaios a tawés de redes sociales Facebook,
Tuitter & hstagram.

Sistemna de sequridad condbrmado por un Firewall en [anube yun OMZ,
confgurado s pam |a proteceidn de los senidores v la red institucional en

general.
Cuenta con mabiliare chmode, seis (Biteledsores Smart TV con acceso a
Metflix v Toutube.
La administracidn de loz equipos, instalacion, conigureion, gestion de

Equipos de cmputo de salas

¥ B
| aboratarios comectives de hardwam v sofware de los equipos de

cmputa institucionales
. ) o

v
Equipos de compto
funcioniario s  docentes

. v P
comectives de hamuane v sotware de los equipes
asignados a docentes y persanal administrative de la
institucidn.

La gestién incluye adquisicion del = obware licenciado o
libre, soporte técnica, instalacin, configurasin,

iz aci . de acuerdo a las necesidades

administrathas v académicas de la institucidn.

Sotware administrativ v

mantenimientas prewntivos, comectivs de hadware, sotware v garantias de
todos loz equipos de zalaz, laboratorios v biblioteca.
L= admini én de los equipos, lacidn, gestion de
mantenimientos prewntios, comectives de hardware, sotware v garantias de

Categara
Conectividad
Canectividad
Conectividad

Comunicacidn
Comunicacidn
Comunisazidn
Comunicacidn

Seguridad

Gestion de §oluciones,
aplicaciones v proyectos
Gestion de §oluciones,
aplicaciones v proyectos

Gestion de $oluciones,
lic:aci  provectos

los equipos de chmputo asignados a docentes, ¥ 5.

Este sotware gestionade e requier para soportar todos los procesos
misionales y de apoyo en la instituzidn. Entre estos encontrames los
siguientes Sistemas operatiws: Linug, Window s, mac0 3. Sotware
académico: Adobe C36, Adabe 2020, Final cut, Finale, Moodle, Sonar
Cakemolk P, Sound forge, Reason. Sotware admini strative: Oridn $otware,
SIGA, KOHA, Microsot Ofice, SAEPRD.

¥ de imp Y La gestitn de los recursos de impresion, instalacidn, cond guracitn de
Recurses de impresién suministros para el senicio de impresidn por parte de las impresoras v los suministros necesarios pam laquelas dikrentes
dependencias . dependencias tengan acceso a la impresion de documentos.
Gestidn de ad i lacidn, v i de L3 istraci 6n de los equipos incluye |a compr, instalacion, coniguracion
Bquipoz Audio Wizuales loz equipos audi lez de apoyo a las actividads v imi priwentiws v comectiws de Telewsores, ‘\ideo Beams,

académicas y administratias.

Brindar el sericio de soporte tcnico de handware i
sotware 3 los requerimientos zolicitados por las
dikrentes dependencias de la institucién.

$oparte tecnica de harduare
v sotwar

Sistemas de Audio.

Gestion de solicitudes da reporte 3 fravés de comen electrinica realizados por
las dikrentes dependenciaz,

Gestion de §oluciones,
aplicaciones v proyectos

Gestion de §oluciones,
aplicaciones v proyectos

Gestion de §oluciones,
aplicaciones v proyectos

Soporte 3 usuarios

Responzble

Tecnol agias ¥
Sistemasz de la
nbrmaciin
Tenol ogias y
Sistemas de la
nbrmacién
Tecnologias y
Sistemaz de la
nbrmacién
Tecnol agias ¥
Sistemas de la
hbrmacian

Camunicaciones

Tecnologias y
Sistemaz de la
nbrmacién

Camunicaciones

Tecnol agias y
Sistemas de la
hfarmacidn.

Biblisteca

Tenol ogias y
Sistemas de la
hformagidn.

Tecnol agias y
Sistemas de la
hfarmasidn.

Tecnol agias y
Sistemas de la
hfarmasidn.

Tecnologias y
$istemas de la
hfarmasidn.

Tecnol agias y
Sistemas de la
hformagidn.

Tecnol agias y
Sistemas de la
hfarmasidn.

Fuente. sistemas

Horario

Uszrio objetive pregtacidn

Comunidad
uniwersitaria

Comunidad
uniersitaria

Comunidad
uniwersitaria

Comunidad
uniwersitaria

Comunidad
uniersitaria

Funcionarios v
Contratistas

Comunidad
uniwersitaria
Estudiantes,
Docentes,
Funcionarios v
Contratistas
Estudiantes v
Docentes

Estudiantes v
Docentes

Estudiantes v
Docertes

Comunidad
Uniwersitaria

Funcionarios v
Contratistas

Estudiantes,
Docentes,
Funcionarios
Contratistas
Docentes,
Funcionarios v
Contratistas

del semicio

24 horas

24 horas

14 horas

24 horas

24 horas

24 horaz

24 horas

24 horas

& horas

& horas

& horas

& horas

& horas

& horas

& horas

Cortacto de Sopore

Tecnologia v Sistemas de

Email

lah itn, Ext. 510

Tecnologia v Sistemas de

lah itn, Ext. 510

Tecnologia y $istemas de

llazart

lah L Ext. 510

Tecnolagia v §istemas de

lah idn, Ext. 510

Tecnologia v Sistemas de
la rbmmacidn, Ext. 10

Tecnologia y $istemas de

Ledu.co

.edu co

edu.co

.edu co

comunica clones @bellasartes edu.co

lah idn, Ext. 510

Tecnolagia v Sistemas de

lah idn, Ext. 510

Tecnologia v Sistemas de

lah idn, Ext. 510

Tecnologia v Sistemas de

lah itn, Ext. 510

Tecnologia v Sistemas de

lah itn, Ext. 510

Tecnolagia vy Sistemas de

lah idn, Ext. 510

Tecnolagia v §istemas de

lah &n, Ext. 510

Tecnologia y $istemas de

lah itn, Ext. 510

Tecnologia v Sistemas de

lah ifn, Ext. 611

Tecnolagia vy Sistemas de

lah ion, Ext. 511

Ledu oo

educo

Ledu.co

.edu co

.edu co

.edu co

.edu co

educo

.edu co

.edu co

Horario de soporte al servicio

lunes @ viemes de 8:00 a.m. -
12m. y2:00 p.m. 2 5:00 pm.

lunes 3 vemes de 8:00 a.m. -
12m. y 2:00 p.m. 3 6:00 pm.

lunes a vemes de 8:00 a.m. -
12m. y2:00 p.m. 2 5:00 pm.

lunes @ vemes de 8:00 a.m.—
12m. y 2:00 p.m. 2 6:00 p.m.

lunes a vemes de 8:00 a.m. -
12m. y2:00 p.m. 2 6:00 pm.

lunes a vemes de 8:00 a.m. -
12m. y2:00 p.m. 2 5:00 pm.

lunes 3 vemes de 8:00 a.m. -
12m. y 2:00 p.m. 2 6:00 p.m.

lunes @ viemes de 8:00 a.m. -
12m. y2:00 p.m. 2 5:00 pm.

lunes 3 viemes de 8:00 a.m. -
12 m. y 2:00 p.m. 3 6:00 p.m.

lunes 3 vemes de 8:00 a.m. -
12m. y 2:00 p.m. 3 6:00 pm.

lunes 3 vemes de 8:00 a.m.-

12m. y 2:00 p.m. 2 6:00 p.m.

lunes @ vemes de 8:00 a.m.—
12m. y 2:00 p.m. 2 6:00 p.m.

lunes a vemes de 8:00 a.m. -
12 m. y 2:00 p.m. 2 6:00 pm.

lunes 3 viemes de 8:00 a.m. -
12 m. y 2:00 p.m. 3 6:00 pm.

lunes 3 vemes de 8:00 a.m.-
12m. y 2:00 p.m. @ §:00 p.m.

Acuerdos de
Hivel de
Servicio

Disponitilidad:

Disponibilidad
9%
Dizponibilidad
Disponibilidad
a
Dizponibilidad
Dizponibilidad
a
Disponibilidad
Disponitilidad:
a

Disponibilidad

Disponibilidad
9%

Disponibilidad

Disponibilidad

Dizponibilidad

Disponibilidad
9%

Disponibilidad
S



4.4 Gestion de Informaciéon

Como parte del ejercicio de diagnéstico correspondiente al Catdlogo de Componentes de
Informacién y Flujos de Informacion, esta se encuentra consignada en los puntos 4.2 y 4.3 de este
documento (canales y tiempos de atencién), enmarcados en la politica de Gobierno Digital.

4.5 Gobierno de Tl

De acuerdo con la definiciéon de procesos de la cadena de valor de TI, se determina una estructura
organizacional que garantiza la implementacién de los procesos, la gobernabilidad y la gestiéon de Tl
con calidad y eficiencia.

llustracion 1. Estructura funcional

rectoria

Vicerrectoria Direccion de
administrativa campus

Soporte sistemas|
campus

Auxiliarde Formacion
soporte campus

Proyeccion
Campus

Fuente. sistemas

5. Entendimiento Estratégico

El entendimiento estratégico hace referencia a la estructura operativa de organizacién tecnoldgica
con la cual se pretende dar puesta en marca al presente documento, este entendimiento comprende
los diferentes apartados de necesidades de informacion, y alineacién de procesos.

5.3 Modelo Operativo

El modelo de organizacién de tecnologia dentro del Instituto Departamental de Bellas Artes, se
estructura desde su articulacion con la vicerrectoria administrativa, la rectoria y por Gltimo el consejo
directivo quien es el encargado de emitir la politica institucional en relacién con el funcionamiento
adecuado de los procesos académicos y administrativos.
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Esta estructura cuenta con un &rea de sistemas encargada de la gestion de los servicios de TI,
sistemas de informacion al interior de la institucién, brindando soporte a las diferentes areas,
cumpliendo con los lineamientos de seguridad perimetral y llevando controles sobre los acuerdos de
servicios que ejecutan terceros.

5.4 Necesidades de informacién

A partir del catdlogo de sistemas de informacion y flujos de datos identificados se puede evidenciar
las diferentes necesidades enmarcadas en los propésitos de la politica de Gobierno Digital,
proporcionando asi el apoyo a todas las areas de la Institucion.

De acuerdo con lo anterior, se establecen las siguientes necesidades puntuales en relacién con la
actualizacion de sistema de Tl del Instituto Departamental de Bellas Artes como son:

1. Actualizar el protocolo IPV4 a IPV6.

2. Establecer una politica de seguridad de la informacion y en el marco de la misma adquirir
las licencias de proteccion antivirus.

3. Disponer de herramientas informaticas que mitiguen los riesgos en la informacién evitando
asi; pérdida de datos, hurto de datos personales, robo de identidad y blogqueo en
ordenadores y servidores.

4. Disminuir los riesgos fisicos en el cuarto técnico y revisar su viabilidad de modernizacién.

5. Disponer de una herramienta que permita a los usuarios internos y externos realizar
solicitudes, peticiones, quejas y reclamos con el propésito de fortalecer el servicio a los
usuarios.

55 Alineacién Tl con los procesos

Identificar los sistemas de informacién que soportan los procesos misionales, estratégicos y de apoyo
a través del proceso de gestion de Tl transversal al Instituto Departamental de Bellas Artes y que se
encuentran relacionados en los catalogos de sistemas de informacion y servicios de informacion.

Tabla 4. Alineacion de Tl

DATOS O
PROCESO SISTEMA DE INFORMACION CATEGORIAS DE
INFORMACION
Gestién de
planeacion
institucional.

Gestion de la | Servicio Gsuit, Pagina web institucional, Sistema

. comunicaciéon administrativo y financiero, Sistema académico, | Sistemas de
Estratégicos | ...~ . X - ; S
institucional. Sistema Integrado de autoevaluacion, | informacion
y acreditacion y aseguramiento de la calidad

Gestién del

sistema

integrado de

calidad.




DATOS O

PROCESO SISTEMA DE INFORMACION CATEGORIAS DE
INFORMACION
Gestion
Educativa
(Docencia). Servicio Gsuit, Pagina web institucional, Sistema
Gestion de la académico, Aula Virtual Moodle, Sistema Sistemas de
Misionales . . Bibliografico Koha, Sistema Integrado de | . i
Proyeccion social - Lo . informacion
(Extension) autogvaluac[on, acreditacion y aseguramiento de
’ la calidad. Sistema SNIES y SPADIES.
Gestion
Investigativa.
Gestion Humana.
Gestion de
recursos Fisicos
y Tecnoldgicos.
Gestion o o o )
Financiera. Servicio Gsuit, Pagina web institucional, Sistema
administrativo y financiero, Sistema académico,
Gestién de | Aula Virtual Moodle, Sistema Bibliografico Koha, | Sistemas de
Apoyo Biblioteca. Sistema Integrado de autoevaluacion, | informacion,
y acreditacion y aseguramiento de la calidad, | Soporte a usuarios
Gestion de | sistema para carnetizacion, Sistema de
Control Monitoreo de la red,
Académico.
Gestion de
Bienestar
Universitario.
Gestion Juridica.
Servicio Gsuit, Pagina web institucional, Sistema
administrativo y financiero, Sistema académico, .
L : - Sistemas de
Evaluacion Control Interno. Sistema Integrado de autoevaluacion, informacion

acreditacion y aseguramiento de la calidad,
Sistema SNIES y SPADIES.

Fuente. sistemas

6. Modelo de Gestion de TI

El modelo de gestidn, busca definir una estrategia y objetivos de tecnologias de informacién para
dar respuesta a las necesidades planteadas en el capitulo anterior.

6.3

Estrategia de Tl

La estrategia busca que el Instituto Departamental de Bellas Artes:

9

Cumpla con las metas del Plan de Desarrollo "Avanza Bellas Artes" 2017 - 2021.
Garantizar un buen servicio a los ciudadanos y servidores publicos.
Optimizacion de los procesos de la entidad.

Apoyo en la toma de decisiones.

Promover el uso y apropiacién de los recursos tecnolégicos.



e Garantizar la seguridad y privacidad de la informacion.

6.3.1 Definicion de los objetivos estratégicos de Tl

e Definir e implementar planes, politicas, guias, proyectos, catdlogos y entre otros
desarrollados dentro de la Gestién TI.

e Desarrollar estrategias que permitan a los usuarios internos el uso adecuado de los recursos
tecnoldgicos, asi mismo motivar el uso e implementacién de nuevas tecnologias.

e Implementar buenas practicas para el desarrollo de los diferentes proyectos tecnolégicos.

e Garantizar una plataforma tecnoldgica que tenga niveles 6ptimos en seguridad y privacidad
de la informacion.

e Uso y aprovechamiento de las TIC para consolidar un estado y ciudadanos competitivos,
proactivos e innovadores que generen valor publico en un entorno de confianza digital.

6.4 Gobierno de Tl

El proceso de gestién liderado por las directivas del Instituto Departamental de Bellas Artes facilita
la organizacién optima en inversiones de TI; para aportar la mayor cantidad de valor afiadido a la
institucion. Asi mismo aumentando el rendimiento de los procesos y orientandolos a la satisfaccion
de los usuarios.

Este tipo de gestién también esta orientada en asegurar que los riesgos del sistema de informacién
estén bajo control; que los aspectos financieros estén bien controlados; y que se desarrollen las

soluciones y habilidades de Tl necesarias a futuro. Al mismo tiempo promueve la transparencia en
todos los procesos ejecutados.

6.4.1 Cadenade valorde Tl

A continuacion, se relaciona en la cadena de valor de Tl donde se contemplan las actividades, los
usuarios, la frecuencia y las estrategias del proceso de administracién de TI.

Tabla 5. Cadena de valor

Actividad Usuarios Frecuencia Estrategia

Gestionar la Seguridad de g
Informacion, de la Infraestructural
Diariamente Tecnologica y Fisica, y Ia|
realizacion de copias de
seguridad (Back Up).

Elaborar y ejecutar plan para
L Todas las recuperacion de la Informacion e
Plan de Recuperacion . Anualmente

dependencias Infraestructura en momentos de

fallas o desastres.

Gestion de la seguridad Todas las
y backup dependencias

Solicitudes de soporte técnico
informatico a todos los procesos
Tres veces por afio mantenimiento  preventivo de
equipos y demas dispositivos
tecnologicos.

Mantenimiento Todas las
Preventivo y Correctivo| dependencias
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Creacién de correo

Todas las

Diariamente

Crear el correo electrénico

Institucional dependencias institucional y brindar el soporte.
. L Gestionar datos, reportes |
Manejo de aplicativos y Todas las Diariamente certificaciones para los procesos|

Bases de datos

dependencias

misionales y de apoyo.

Fuente. sistemas
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6.4.2 Indicadores

Indicadores de calidad del proceso Administracion de Tl

Nombre del
indicador

Satisfaccion

Clase de
indicador

Tabla 6. Indicadores del proceso administrativo de Tl

Explicacién del indicador

Medir el porcentaje de los

Definicién del indicador

Satisfaccion usuarios = nimero de usuarios de Tl satisfechos con la

Unidad / Meta

servicio.

considerados como
beneficiosos para los
usuarios de TI.

Indicador de beneficio del servicio = #Aprob / #Serv * 100.

de Calidad usuarios satisfechos con la | calidad del servicio de Tl segiin encuesta de satisfaccion / numero total 80%
usuarios calidad de TI. de usuarios de Tl encuestados * 100.
sDcaert\;:}::riTc]Jlgaz ertgg;%?grtw?éi dael #Serv =Numero de servicios definidos en el catélogo de servicios de TI.
Indicador de catalodo dg senvicios de T) #Aprob= Numero de servicios definidos en el catalogo de servicios de TI,
beneficio del | Calidad 9 ’ | cuyo usuario final lo califica como “beneficioso y que aporta lo esperado”. 80%

Medicion avance del PETI

Tabla 7. Indicadores de avance

Nombre Clase de

Indicador

Indicador
ejecucion Eficacia
PETI.

indicador

Explicacion del indicador

Controlar el porcentaje de
iniciativas planeadas,
relacionadas y ejecutadas en
el PETI.

Fuente. sistemas

Definicion del indicador

#lniciativasEjecutadas = NUmero de iniciativas ejecutadas de manera
satisfactoria en el periodo y que corresponden al periodo de medicion
segun lo planeado.

#lniciativasPlaneadas = Numero total de iniciativas planeadas a ejecutar
en el periodo.

Indicador ejecucion PETI =#IniciativasEjecutadas / #IniciativasPlaneadas
*100.

Unidad / Meta

70%

Fuente. sistemas
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6.4.3 Estructura organizacional de Tl proyectada

Partiendo de la integracion de los procesos de Tl necesarios para adelantar la gestion del servicio
tecnoldgico y de los sistemas de informacion, de las buenas practicas de TI, tales como ITIL (IT
Service Management Framework y COBIT (IT Governance Framework), asi como de las
necesidades actuales del << Instituto Departamental de Bellas Artes >>, a continuacion, se describe
la estructura final, a la cual debe orientar su implementacién la Oficina de Tecnologias de la
Informacioén y las Comunicaciones.

Dicha estructura propone las posiciones de liderazgo que el equipo de Tl tendria a cargo, de este
analisis se recomienda para asegurar no solo la estrategia de Tl y las responsabilidades respecto a
los procesos de tecnologia, sino que también articula con el modelo de gobierno de TI.

llustracion 2. Estructura de Tl proyectada

Departamento sistema liar de sistema
académico académico

. - ” Departamento sistema
Dlreccm.n de tecrfclvlogla . —
la informacién y
comunicaciones
Jefe de soporte técnico = Auxiliar de soporte técnico
Departamento de soporte y
desarrollo
Desarrolladores

Fuente. sistemas

El anterior diagrama, busca la adopcién de los lineamientos expuestos en el decreto 415 de 20162

6.5 Sistemas de Informacion

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion, la Oficina de
tecnologia o quien haga sus veces hara uso del Catalogo de Sistemas de Informacion establecido
por el modelo de arquitectura Tl del MINTIC; donde se definira el alcance, objetivos y los
requerimientos técnicos tanto en el desarrollo e implementacion de los sistemas de informacion.

1 "por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicion de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacioén y las comunicaciones."
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6.6 Servicios tecnoldgicos

Se definira la Guia de Servicios tecnolédgicos establecida por el modelo de arquitectura Tl del
MINTIC; la cual permitirda mantener un correcto funcionamiento de la plataforma tecnoldgica de la
institucién. Asi mismo, también permitira la respuesta oportuna a los diferentes sucesos que en
materia de tecnologias de la informacion puedan afectar el funcionamiento apropiado de la red de
datos, equipos tecnolégicos, red comunicaciones, entre otros servicios asociados.

6.7 Criterios de calidad y procesos de gestién de servicios de TIC

La calidad del servicio es exigible mientras esta haya sido explicitamente incluida en las condiciones
de la contratacion del servicio. EI compromiso del proveedor con la calidad le permitird a Tl transferir
a las diferentes areas de negocio mayores niveles de productividad y confianza.

Sin importar cual sea la estrategia de operacion seleccionada hay que tener presente que estos
servicios deben ser implementados y mantenidos o bien con recursos internos o con recursos
externos. Los altos estdndares de calidad y los costos de operacién de la infraestructura pueden
verse opacados por un modelo de servicios que no se ajuste a los estandares apropiados.

6.8 Infraestructura

Hacer una evaluacion juiciosa y detallada del costo total de propiedad de la infraestructura, da una
visibn més amplia de la magnitud de la inversion al corto y mediano plazo.

Este modelo cubre servicios tales como servidores fisicos, servidores virtualizados, almacenamiento,
respaldo de datos, redes de telecomunicaciones y monitoreo.

7. Modelo de Planeacién

A continuacién, se presenta la estructuracion de las actividades estratégicas que se han contemplado
dentro del Instituto Departamental de Bellas Artes para el logro de los resultados y asegurar el uso
y aprovechamiento de los entregables o productos entregados:

Plan de compras

Tabla 8. Plan de compras

Objetivo especifico Producto Actividad Costo

Para el cumplimiento de la politica de
Gobierno Digital y basada en la resolucion
2710 del 3 de octubre de 2017 “por la cual
se establece lineamientos para la adopcion
del protocolo IPV6” es necesario la $ 70.000.000
iniciativa de toma de decisién por parte de
la Gerencia para poner en marcha el plan
de migracion de protocolo IPV4 a protocolo
IPV6.

Migracion de protocolo | Migracion de protocolo IPV4 a protocolo
IPV4 a protocolo IPV6. IPV6
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Objetivo especifico Producto Actividad Costo

De acuerdo al Decreto N° 2573 de 2014,
que mediante el CONPES - Politica
Nacional de Seguridad Digital, se

evidencia la necesidad inversién de 200 $77.050.000
licencias de proteccién antivirus endpoint
(Punto final de comunicacion).

Detectar y eliminar virus | Inversién de 170 licencias de proteccion
informéticos con el fin de | antivirus endpoint (Punto final de
proteger la informacion. comunicacion).

Para favorecer la continuidad académica
Adquisicion de 60 tablas para los|de los estudiantes en el Instituto $ 100.800.000
procesos académicos Departamental de Bellas Artes 2020 se R
proyecta la adquisicién de tabletas

Favorecer la continuidad
en las actividades en
2020.

Que mediante el CONPES - Politica
Nacional de Seguridad Digital se hace
necesario la obtencion de un sistema de $ 50.000.000
Prevencion y Extincion de Incendios con el
animo de mitigar los riesgos fisicos.

Disminuir  los  riesgos
fisicos en el cuarto técnico | Obtencién de un sistema de prevencién
y revisar viabilidad de |y extinciéon de Incendios.

modernizacion.

Total $297.850.000

Fuente. sistemas

Mapa de Ruta

Con base en la prioridad, y plazo establecido previamente para las iniciativas propuestas, en esta
seccibén se presenta la hoja de ruta en la cual se visualizan los plazos de ejecucion de los proyectos
del portafolio. (Corto, mediano largo):

Tabla 9. Mapa de ruta

Programa Iniciativa Objetivo Prioridad
Migracion de | Avanzar en los | Cumplimiento de la politica de Gobierno Digital y
protocolo IPV4 a | proyectos basada en la resolucién 2710 del 3 de octubre de Corto 1
protocolo IPV6. tecnoldgicos. 2017.
Inversién de 200
Ilﬁgtli:lii%n end otijnet Zégti)cscmndge ICI’Z Cumplir con el Decreto N° 2573 de 2014, y el Mediano 2
p endp : . CONPES - Politica Nacional de Seguridad Digital.
(Punto final de | informacién.
comunicacion).
Adquirir un sistema -
d 2 Mitigar los . . .
e prevencion y riesgos fisicos en Cump!lr con _eI CONPES - Politica Nacional de Mediano 3
extincion de el cuarto técnico. Seguridad Digital.
Incendios.
Fuente. sistemas
8. Plan de Comunicaciones

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusién del PETI;
por lo tanto, una vez aprobado se comunicara a toda la entidad y a los interesados para iniciar la
implementacion de este. Se emitiran boletines informativos con la presentacion del PETI, buscando
la articulacion entre las diferentes dependencias para un desarrollo eficiente de las tecnologias de la
informacién y comunicacion.
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CONTROL DE VERSIONES Y APROBACIONES

Control de versiones

Version Referencia del cambio
6/09/2020 Paulo Andrés Ortiz 1.0 Versién Inicial
Revisores
Nombre Versién aprobada Posicion
Guiovanny Céardenas 1.0 Direccion de 29/10/2020
Planeacion
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