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Posibilidad de afectacion reputacional por
insatisfaccion de los grupos de valor o

Ejecuciony

El Vicerrector Administrativo y financiero
realiza seguimientos trimestrales por

Adaquirir un Software que emita alertas

sanciones de entes de control debido al Administracion N/A N X Moderado Reducir - Mitigar
N e P medio de los informes de PQRSF de las tempranas.
incumplimiento de los términos de ley de procesos . . e
- - diferentes areas de la institucion.

para la atencién de requerimientos.
Posibilidad de afectacion reputacional por Grupos de Valor, El T_ecnlco admlmst[aﬂvo de _Cal_ldad
. " - X Productos o realiza 3 veces al afio capacitaciones
insatisfaccion del grupo de valor debido a rvici N/A Moderad bre los diferentes tramit rvici Baj Aceptar - Asumir|No apli
una orientacion inadecuada en la s’e N clos y oderado .so _e L.js erentes fra X esyse' (?OS ajo cep su © aplica

. . practicas de la institucionales a los servidores publicos
prestacion del servicio. N

Entidad en general.
Posibilidad de afectacion econémica y
reputacional por quejas, demandas o . . El Técnico administrativo de Gestion
. X . . Ejecuciény . o
sanciones debido al inadecuado manejo L v documental, realiza 3 capacitaciones al . . .
. - Administracion N/A Moderado = K . - Bajo Aceptar - Asumir|No aplica
del sistema de gestién documental y afio sobre manejo del sistema de gestion
- . . de procesos . . A

desconocimiento de los lineamientos de documental y lineamientos de radicacion.
radicacion.
Posibilidad de alteracion de informacién . A . .

N Profesional Area de sistemas ajusta
contenida en los reportes de PQRSF con aplicativo con solicitud de permisos de Centralizar los permisos para informacion
el fin de favorecer a un tercero u obtener Corrupcion N/A P p Moderado Reducir - Mitigar p P

beneficio propio derivandose en trafico de
influencias.
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clasificada.

reservada y clasificada.

Si este documento se encuentra impreso no se garantiza su vigencia. La version vigente reposa en el Sistema Integrado de Planeacion y Gestion (Intranet).




MAPA DE RIESGOS INSTITUCIONAL

BELLAS ARTES

INSTITUCION UNIVERSITARIA

VERSION
FECHA DE ENTRADA
EN VIGENCIA

Proceso
5
Gestion
Documental
6
Gestion de
7 Planeaciony
Desarrollo
8 Gestion
Documental
Gestion de
9 . .
Comunicacion

Dependencia

Rectoria

Posibilidad de generar tramites de
legalizacion de documentos con destino

Clasificacion

Activos

Controles

El profesional de la Coordinacion
administrativa da visto bueno a la

Moderado

Tratamiento
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Moderado

al Exterior sin el cumplimiento de los Corrupcion N/A
requisitos, en beneficio propio o de un

tercero.

Posibilidad de recibir o solicitar cualquier

dadiva o beneficio a nombre propio o de "

terceros para manipulacién de los Corrupcién N/A
expedientes documentales de la entidad.

Posibilidad de afectacién econémica Ejecucion y

debido a multas por el incumplimiento de | Administraciéon N/A
la normativa. de procesos

Posibilidad de afectacion reputacional

debido a la pérdida de archivos e Fallas

X - . R . - N/A
informacion por capacidad insuficiente tecnolégicas

para almacenamiento y custodia digital.

Posibilidad de afectacion reputacional Ejecucién y

debido a la entrega de informacién que Administracién N/A

no corresponda a la realidad por falta de
verificacion antes de la publicacion

de procesos

i Bajo Aceptar - Asumir|No aplica
documentacién que se genere para
tramites legales.
El pr_of_esmr_\al de I_a coor_dn_nacnon Vicerrectoria da VoBo a solicitudes de
administrativa recibe solicitud para -
de documentacion de expedient Moderado | Reducir - Mitigar| P37 8cceso a documentacién e
a_cceso € docume acg © e .pe ente oderado educ 92 expediente siempre y cuando acredite
siempre y cuando acredite autoridad X
autoridad competente.
competente.
La Asesora juridica y la asesora de contol
interno, verifican el cumplimiento de la
normativa y los reportes de informacién Bajo Aceptar - Asumir|No aplica
requeridos para el cumplimiento de los
entes de control.
La Asesora de la Oficina de .
comunicaciones posee unidades Obtener una base de datos en linea como
- X Moderado Reducir - Mitigar|repositorio de informacién documentada
adicionales de almacenamiento de digitalment
informacion digital gitaimente.
La Asesora de la Oficina de Generar una segunda revision por parte
comunicaciones verifica en la fuente de la Moderado Reducir - Mitigar|del jefe de la oficina que solicita la

informacioén antes de la publicacién final.

informacién a publicar.
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EN VIGENCIA
Proceso Dependencia ctivos Controles Tratamiento
I L L os funcionarios de la oteca son
Posibilidad de afectacién econémica por -
L ! Grupos de Valor, responsables de dar cumplimiento y
decrecimiento de las colecciones y T .
- . N = Productos o socializar con los usuarios los
pérdida de activos fijos a causa de dafio, L R N L A . .
10 . R servicios y N/A Moderado lineamientos y procedimientos Bajo Aceptar - Asumir|No aplica
pérdida y/o deterioro de los recursos e P .
P, . practicas de la institucionales establecidos en la
bibliograficos y activos por parte de los Entidad resolucion 015 de 2021 tabl |
usuarios internos y externos. a esolucio e 2uol, que establece e
reglamento de la biblioteca.
Posibilidad de afectacién econdmica por . . .
= . . . Los funcionarios de la biblioteca son
daiio y/o pérdida de colecciones Usuarios, responsables de dar cumplimiento a los
Gestion de bibliograficas que estaban en calidad de productos y espon: ump
1 apoyo réstamo externo y en calidad d n racti N/A Moderado | neamientos y procedimientos Baj Reducir - Mitigar|No apli
p,y . prestamo exte .0 ye _ca ad de uso e P ?C c_as oderado institucionales establecidos en la ajo educi gar|No aplica
académico sala a los usuarios, quienes firmaron organizacionale i
L o resolucion 015 de 2021, que establece el
acuerdo de reposicién por dafio y/o s S
L reglamento de la biblioteca.
— \pérdida.
Posibilidad de afectacion econdémica por u i
pérdida de activos fisicos en buen suarios, El profesional de la Biblioteca solicita
. productos y L - . . . .
estado y funcionales al momento de su . mantenimiento y reparacion de sistemas . - Incluir en POAI de la vigencia la
12 . practicas N/A X Moderado Reducir - Mitigar 5 .
préstamo para uso en sala por parte de L de seguridad a la entrada de las necesidad del area.
. . . organlzacmnale . . . s
los usuarios debido a la ausencia de un s instalaciones donde se presta el servicio.
Vicerrectoria |sistema de seguridad.
Acadé y de
investigaciones Probabilidad de afectacion econémico- |Grupos de Valor, Decano de la facultad y Vicerrectoria
reputacional por ausencia de espacios Productos o académica y de investigaciones, elaborar
13 académicos para la facultad de musica servicios y N/A Moderado cronograma semestral con proyeccién de Bajo Aceptar - Asumir|No aplica
debido a que se estan disponiendo para practicas de la la programacion académica y el uso de
alquiler de eventos externos. Entidad los espacios
Posibilidad de afectacion reputacional,
dado que el estudiante no esta informado . L. El decano, jefes de dpto. y coordinadores
.. i N Ejecuciony . .
Gestion de de su proceso de evaluacién, debido al L . formalizan por medio de correo . . .
14 ‘. X S Administracion N/A Moderado P X X . Bajo Aceptar - Asumir|No aplica
formacion incumplimiento de los docentes en el electrénico la obligatoriedad del ingreso
. X . de procesos .
ingreso de notas en el sistema segun de notas en el sistema
calendario académico
Posibilidad de afectacion reputacional por
factores internos y externos debido a la El decano responsable de cada facultad
seleccion de estudientes que no cumplen Ejecuciény verificard por medio de la seccién de
15 con los criterios establecidos en los Administracion N/A Moderado conflicto de intereses el formato en Bajo Aceptar - Asumir|No aplica
programas académicos debido a la no de procesos relacion de los evaluados con el
verificacion del conflico de intereses con evaluador.
los evaluadores
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Posibilidad de afectacion econémica por
sancién y multas, debido a rendiciones

Clasificacion

Ejecuciony

Activos

Controles
Profesional Universitario en contabilidad
enviara mediante nota interna el
calendario de rendicion de cuentas a

Tratamiento

Acciones

Vicerrector Administrativo y financiero
emite comunicacion oficial con calendario

X 8 Administracion N/A Moderado " . Bajo Aceptar - Asumir N .
inoportunas, segun cronograma e entidades externas en el primer mes del contable de la entidad y lo comunica a las
X . . . " de procesos = 5
inconsistencias en la informacion. afio a todos los responsables de reportar areas,
la informacion.
Pos'bm.dad de afectamqn economica y . " El Profesional Universitario - Contador,
reputacional por requerimientos de los Ejecuciény P . . X
roveedor reedores, debid Administracion NiA debera validar |a informacion descrita &n | o 4erado |Reducir - Mitigar
provee o_eso ac e_e ores, de ,O aque stracio la factura de compra (FC), previamente a Sceiaco educi 92
las retenciones aplicadas no estan de procesos ”
su firma y aprobacion.
conforme ala ley.
Posibilidad de afectacion reputacional por . . El Profesional Universitario - Contador,
. S Ejecuciény P . . X
devoluciones periddicas de las cuentas L v debera validar la informacion descrita en . . .
. Administracién N/A Moderado . Bajo Aceptar - Asumir|No aplica
por pagar entregada a Tesoreria, porque la factura de compra (FC), previamente a
X . . . L. de procesos i e
hay inconsistencias en la informacion. su firma y aprobacion.
Eltécnico administrativo se ajustara al
Posibilidad de afectaciéon econémica y . ” proC?{.ier'.llemO establepldo para . ) .
) . . . Ejecuciony conciliaciones bancarias y en caso de no Profesional tesoreria solicita una ruta
reputacional por detrimento patrimonial, L T e ' f . - . L
R . . . Administracion N/A recibir en el tiempo establecido los Moderado Reducir - Mitigar|eficiente al banco para la recepcién de los
debido a que la informacién bancaria no de pr tractos bancarios de Tesoreria enviara tractos Bancari
se encuentra conciliada. e procesos extractos bancarios de Tesoreria enviara extractos Bancarios.
un correo electrénico al Profesional
Universitario informando la situacién.
Posibilidad de afectacion reputacional por El profesional de la Coordinacion
acceso no autorizado a la informacion Administrativa tiene bajo su custodia las
confidencial de la Historia Laboral o datos . . claves y las llaves de acceso a las . . " .
reservados del trabajador, debido a la Seguridad digital N/A itotferiziily historias laborales y lleva reporte de las Eal Reducir - Mitigar|No aplica
inadecuada gestién de acceso a los solicitudes de acceso permitido a el
sistemas de informacion material documental.
El encargado de némina valida en el
inf i |
Posibilidad de afectacion econémica por Ejecuciény operador de informacion que Jos pagos El Profesional encargado d la
Lo R X L s fueron correctamente aplicados por el . - R . L X
causacion de intereses debido al pago Administracién N/A P . P B Moderado Reducir - Mitigar|coordinacién administrativa da VoBo a los
. X . Grupo de Gestién Financiera el ultimo dia "
extemporaneo de la seguridad social. de procesos o P pagos aplicado correctamente.
habil del mes o antes de la fecha limite
definida por el Decreto 780 de 2016.
El profesional de vinculacién cada vez
Posibilidad de Pérdida reputacional por Grupos de Valor, que se vaya a cubrir una_v_acante, verifica
. Productos o que se cumplan los requisitos del cargo
queja o rectamo de los grupo de valor rvici N/A Moderad n el manual de funciones vigente y par Bajo Aceptar - Asumir|No apli
debido a la falta de competencia y s’e N clos y oderado en el manua _e uncio 'es_ gente y para ! cep su © aplica
conocimiento y del servidor puiblico practicas de la el caso de servidores publicos nuevos
) Entidad que se hayan efectuado las pruebas del
- . Grupo de Meritocracia.
Posibilidad de afectacion reputacional por’ R
incumplimiento de obligacion normativa  |Grupos de Valor El profesional encargado de Ia
cumplimiento de obligacion nof _’a a upos ce valor, Coordinacién Administrativa valida que el
del plan Institucional de capacitacion Productos o lan de actividades de bienestar
(PIC) debido a diferencias de los ejes servicios y N/A Moderado plan N . Bajo Aceptar - Asumir|No aplica
P . P considere las necesidades segln la
tematicos definidos frente a las practicas de la encuesta que realiza el Grupo de Gestion
verdaderas necesidades de capacitacion Entidad a P

de los servidores.

Humana a los servidores de la Entidad.
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Proceso Dependencia ctivos Controles Tratamiento
profesional el proceso gestion . . ) i
. P N X El profesiona del Area Juridica verificara
Posibilidad de afectacion econémica y humana verificara por medio del . .
) ! . - N _— " " por medio de visto bueno el correcto
reputacional por sanciones y demas Ejecuciony procedimiento llamado "Seleccion del diligenciminto del formato conflicto de
24 debido a la seleccion del talento humano | Administracion N/A Moderado personal" que el formato conflicto de Moderado Reducir - Mitigar|. 9
X X . e . : . . X interes el cual no debe de contener algun
incumpliendo la verificacion de conflicto de procesos interés no contenga algun conflicto entre N R
de inter | talento humano a vincular present conflicto entre el talento humano a vincular
¢ Interes. € a’e 0 humano a vincular presente, presente, segun la normatividad vigente.
sequn la normatividad vigente.
Posibilidad de afectacién econdmica y
reputacional como consecuencia de la . i .
2 N . . El profesional encargado del Area realiza
desercion de los estudiantes de pregrado Ejecuciény s .
25 r el no reporte, en los tiem Administracion N/A Baj comunicacién permanente con las dreas Baj Aceptar - Asumir|No apli
pore o_ eporte, en los liempos straciof ajo involucradas en el proceso a nivel ajo cep su © aplica
establecidos, de los descuentos de de procesos A
. : P institucional.
estudio socioeconomico,
contraprestaciones. becas por minorias a
Posibilidad de afectacién reputacional
como consecuencia de la desercion de . L. El profesional encargado del Area de
los estudiantes de pregrado por el Ejecuciény . - .
) ; o L T . Bienestar Institucional Disefia e . . .
26 inadecuado tratamiento y remisién de las | Administracion N/A Bajo X . Bajo Aceptar - Asumir|No aplica
X N R . implementa modelo de permanencia
situaciones psicosociales que se de procesos P
X X o . institucional.
identifican desde el servicio de trabajo
social.
Probabilidad de afectacion reputacional .
. . - El profesional encargado establece
como consecuencia de la divulgacién de . L.
. i X . Ejecuciony procesos y conductos regulares para el
informacion confidencial de uno o varios L . . X . - . . - .
27 . . A Administracion N/A Bajo manejo de la informacién de los casos Bajo Reducir - Mitigar|No aplica
estudiantes debido a un inadecuado de pr remitidos haciend de rut
manejo de la misma por parte de los © procesos fe tosd arc (_ed 0 uso te|fu asy
Gestion de Vicerrectoria |profesionales, docentes y administrativos. ormatos definidos para tal fin.
— Bienestar Acadé y de
institucional | investigaciones |Posibilidad de afectacion reputacional y
econémica como consecuencia de la Ejecucién y El profesional encargado lidera la
desercion estudiantil por el seguimiento . . romocién de la adherencia a PRISMA . . .
28 X ! udiant’ p quimi Administracion N/A Bajo promact onel Bajo Aceptar - Asumir|No aplica
inadecuado a los casos detectados a condicionando al estudiante su
. X de procesos A .
través de alertas tempranas o de bajo participacion en el mismo.
rendimiento académico
Posibilidad de afectacion reputacional
como consecuencia de la desercion de El profesional de la coordinacion de
los estudiantes de pregrado por Ejecuciény Bienestar Institucional realizara
29 orientacién inadecuada de los beneficios, | Administracion N/A Moderado Comunicacion permanente con el DPS, el Bajo Reducir - Mitigar|No aplica
cronogramas, requisitos, procesos y de procesos MEN y el ICETEX a fin de estar al tanto de
seguimientos que se tienen con los la novedades de los convenios.
convenios externos (Jévenes en Accién v
Posibilidad de afectacion reputacional . N
. L El profesional de la coordinacién de
como consecuencia al desconocimiento . Lo N . . .
de los servicios y los alcances de los Ejecuciény Bienestar Institucional lidera la
30 servicios del drea de bienestar por la Administracion N/A Moderado formulacion y_de_sarrollo de campafias Bajo Aceptar - Asumir|No aplica
) o de procesos para el conocimiento y reconocimiento de
informacion inadecuada sobre los e i
mismos, los servicios del Area.
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Proceso

Gestion de
Planeaciony
Desarrollo

Dependencia

Clasificacion Activos

Rectoria

Controles

Tratamiento

Acciones

Posibilidad de afectacion reputacional por . - N
El profesional de Planeacién realizara
no contar con concepto favorable para la o - . L A .
- L . . seguimiento periédico por los Realizar comité periddico citando a los
renovacion de la acreditacion del Ejecuciény X . N
rogram démi rel Administracion N/A responsables de las acciones Moderad Reducir - Mitigar reponsables de las acciones consignadas
programa academico, por el stracio consignadas en el plan de mejoramiento oderado educ 980\ on el plan de mejoramiento para
incumplimiento de los lineamientos para de procesos S -~ L X -
S y fortalecimiento de la ultima acreditacion validacion de avances.
la acreditacion de los programas del programa académico
académicos del CNA. 9
Posibilidad de afectacion econémica y
reputacional por el incumplimiento de las El profesional de Planeacién realizara
condiciones institucionales de calidad . . seguimiento al desarrollo de un modelo Se solicita informe periédico al area de
" Ejecuciény ) L N
(establecidas en el Decreto 1075 de L T de autoevaluacion para el cumplimiento . . soporte TIC para validar el desarrollo de
. Administracion N/A . L Moderado Reducir - Mitigar . .
2015, modificado por el Decreto 1330 de de procesos de las condiciones institucionales de las autoevaluaciones segun las fechas
2019), debido a no desarrollar el proceso P calidad desde la oficina de planeacion y establecidas.
de autoevaluacion institucional de aseguramiento de la calidad
manera adecuada en el tiempo correcto.
Posibilidad de afectacion reputacional y El profesional de Planeacion realizara
econoémica por no contar con concepto herramientas (plantillas) que faciliten la . I,
- . e Lo Se realiza socializacion y
favorable para la obtencién de la Ejecuciony construccion del documento por parte del P ;
o L L . . . L . " acompafiamiento a los lideres en el
acreditacion del programa académico, por| Administracién N/A programa, evidencia del cumplimiento de Moderado Reducir - Mitigar| ... A
N . X N e . diligenciamiento en un encuentro
el incumplimiento de los lineamientos de procesos los lineamientos del CNA para la L L
o . preliminar y cada que lo solicitan.
para la acreditacion de los programas acreditacion de los programas
académicos del CNA. académicos.
Posibili ife ol
osib _clad de afec?amon economica y Ejecuciony Seguimiento por parte de la lider de Citar a los lideres de los proyectos para
reputacional por el incumplimiento en los L . . N . - - e, .
. . Administracién N/A Moderado proyectos en el cumplimiento de tiempos Moderado Reducir - Mitigar|hacer seguimientos periédicos segin
objetivos de los proyectos, debido a fallos Lo
N - . . de procesos y alcance de los proyectos deficiencia en los avances.
en la ejecucion o planeacion del mismo.
Posibilidad de afectacion econémica y
reputacional por la fuga de informacion Ejecuciony La direccion de planeacion y lider de
sensible, debido al procedimiento Administracion N/A Bajo proyectos establece puntos de control en Bajo Aceptar - Asumir|No aplica
incorrecto en el tratamiento de la de procesos el proceso de gestion de los recursos.
informacién estadistica.
Posibilidad de afectacién reputacional por . . R
la presentacion de resultados erréneos. Ejecuciony El profesional de Planeacion realizara
. RIS X ! L oo control a los responsables del proceso de . . " .
debido a la realizacién impropia del Administracion N/A Moderado R, P . p Bajo Reducir - Mitigar|No aplica
A " o anonimizacion de datos destinados al
procedimiento de analitica y mineria de de procesos -
analisis.
datos.
Posibilidad de afectacion reputacional por
Regucw el nivel de c~aI|ﬂca<.:|on. en el . ” Profesional lider MIPG y lideres de
Indice de Desempefio Institucional Ejecuciény proceso, desarrollar en imprentar los
FURAG a nivel nacional, debido a Administracion N/A Moderado X - R - Bajo Aceptar - Asumir|No aplica
X - X . lineamientos de los autodiagnésticos
incumplimiento de los lineamientos para de procesos X N
. " identificado
la implementacioén de los
autodiagnosticos
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