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1. Introduccion

La proteccion de la informacion es un componente esencial para
garantizar la confianza, eficiencia y cumplimiento legal dentro de la
Institucion Departamental de Bellas Artes de Cali. Este plan
establece las directrices, politicas y medidas necesarias para
salvaguardar la informacion de la institucion frente a amenazas
internas y externas, asegurando la confidencialidad, integridad y
disponibilidad de los datos.

Objetivo: Garantizar la seguridad y privacidad de la informacion
institucional mediante la implementacion de medidas técnicas,
administrativas y legales adaptadas a las necesidades y dinamicas
de nuestra institucion.

Alcance: Este plan aplica a toda la informaciébn generada,
almacenada, procesada y transmitida por la institucién, incluyendo
datos de estudiantes, docentes, personal administrativo,
proveedores y otras partes interesadas. Esto incluye el manejo de
informacion en nuestras oficinas, aulas, laboratorios y sistemas
digitales.

2. Marco Normativo y Legal

El presente plan se alinea con las normativas y leyes nacionales
e internacionales aplicables:

¢ Ley 1581 de 2012 (Colombia): Proteccién de Datos Personales.

+ Decreto 1377 de 2013: Reglamentacion de la Ley de Proteccion de
Datos.

+ ISO/IEC 27001: Estandares internacionales para la gestion
de la seguridad de la informacién.

¢ Ley 1273 de 2009: Proteccion de la informacion y los
datos frente a delitos informaticos.
Estos marcos guian la manera en que nuestra institucion gestiona,
protege y responde frente a incidentes relacionados con la seguridad
de la informacion.

3. Principios Rectores

Este plan se fundamenta en los siguientes principios:

+ Confidencialidad: Solo las personas autorizadas pueden
acceder a la informacién institucional.
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s Integridad: Lainformacién debe mantenerse completay sin
alteraciones no autorizadas.

+ Disponibilidad: La informacion estard accesible para las
personas autorizadas cuando sea necesario para las
operaciones de nuestra institucion.

+ Transparencia: Los titulares de datos seran informados
sobre el uso y tratamiento de su informacion.

+ Responsabilidad: La institucion asumira un rol activo en la
proteccion de la informacién, asegurando que todos los
miembros de la comunidad académica cumplan con estas
directrices.

4. ldentificacion de Activos y Evaluacion de Riesgos

4.1. Inventario de Activos de Informacion La institucion ha
identificado y clasificado los activos de informacién relevantes
para garantizar su adecuada proteccion:

+ Activos Digitales:

o Bases de datos de estudiantes, docentes y administrativos.

o Sistemas de gestion académica como SIGA.

o Sistemas de contabilidad orion.

o Correo electronico institucional proporcionado a
cada miembro de la comunidad.

o Documentos en la nube y servidores locales gestionados por el
areade TI.

» Activos Fisicos:
o Expedientes académicos en papel gestionados por el area
administrativa.
o Equipos de computo, impresoras, escaneres y
camaras utilizados en las areas de creacion y
soporte.

4.2. Evaluacion de Riesgos En la institucién hemos identificado
posibles amenazas que puedan comprometer los activos:

+ Amenazas internas:
o Accesos no autorizados debido a errores humanos.
o Pérdida de dispositivos institucionales.
o Negligencia en el manejo de informacion sensible.

« Amenazas externas:
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o Hackeos dirigidos al sistema de gestion académica.
o Malware y phishing a través de correos electronicos.
Robo de equipos en areas vulnerables de nuestras instalaciones.
Cada amenaza ha sido evaluada en funcién de su impacto y

probabilidad, permitiéndonos establecer un mapa de riesgos
especifico para priorizar las acciones preventivas y correctivas.

5. Politicas y Procedimientos de Seguridad

5.1. Politica de Uso

de Contrasefias

Requisitos parala

Creacion de

Contrasefias

Las contrasefias deben cumplir los siguientes requisitos:
¢ Tener unalongitud minima de 12 caracteres (recomendado 16).
o Incluir al menos:

o 1 letra mayuscula.
o 1 letramindscula.

o 1 ndmero.
o 1 caracter especial (e.g., @, #, %, *).

¢ No deben contener:

o Palabras comunes o frases populares (e.g., "contrasefia”,
"123456").

o Informacion personal como nombres, fechas de
nacimiento, documentos de identidad o numeros
telefonicos.

Ejemplo de contrasefia segura:
C@I1B3ll@s2025! Reglas de
Rotacién y Validez de

Contrasefas

¢ Las contrasefias deben actualizarse cada 90 dias.
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¢ No esta permitido reutilizar las Gltimas 5 contrasefias.

¢ Cuando se detecte un incidente de seguridad o
compromiso de contrasefia, esta debera ser cambiada de
manera inmediata.

Proteccion y Uso de Contrasefas

s Las contrasefas son personales e intransferibles.

¢+ No deben compartirse por ningin medio, ni con
comparfieros de trabajo, supervisores o terceros.

¢ No almacenar contrasefias en lugares accesibles (e.g.,
post-its, documentos no cifrados).

¢ Usar un gestor de contrasefias confiable para almacenarlas de manera
segura.

Procedimiento para la Gestion
de Contraseilas Creacion vy

Actualizacion de Contrasefas

1. Acceder al sistema o plataforma correspondiente y
seleccionar la opcién de cambio o creacion de contrasefia.

2. Generar una contrasefia siguiendo los lineamientos
establecidos en este procedimiento.

3. Confirmar la contrasefia y verificar que cumpla con los requisitos.

4. Registrar la nueva contrasefia en un gestor de
contrasefias (opcional pero recomendado).

Uso Seguro de Contrasefas

1. Al ingresar contrasefias en un sistema, evitar que
personas cercanas puedan visualizarla.
2. Desactivar la opcion de "guardar contrasefias” en navegadores de uso
compartido.
3. Al detectar conductas sospechosas en el sistema (e.g.,
acceso no autorizado), reportarlo de inmediato al area de
soporte técnico.

Recuperacion de Contrasefas Olvidadas

1. Acceder al enlace de recuperacion del sistema correspondiente.
2. Seguir el proceso de validacién, que puede incluir responder
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preguntas de seguridad o autenticacion multifactor.

3. Generar una nueva contrasefia siguiendo los lineamientos de seguridad.

4. Confirmar la contrasefia y asegurarse de su funcionamiento.

Responsabilidades
Responsabilidades

de los Usuarios

¢ Crear contrasefias seguras y Unicas para cada sistema.

s Proteger las contrasefias de accesos no autorizados.

o Informar de inmediato al area de soporte técnico si
sospechan que una contrasefia ha sido comprometida.

Responsabilidades del Area de Soporte Técnico

o Configurar politicas de contrasefias en los sistemas de
la Institucion (longitud minima, complejidad, caducidad).

¢+ Brindar soporte alos usuarios en caso de problemas relacionados con
contrasefias.

¢ Implementar herramientas de monitoreo para detectar accesos no
autorizados.

¢ Realizar auditorias periddicas para verificar el cumplimiento de este
procedimiento.

Responsabilidades de la Alta Direccion
¢ Velar por el cumplimiento de este procedimiento en toda la Institucién.

»  Promover la capacitacion de los empleados en temas de seguridad de
contrasenas.

Capacitacion y Sensibilizacién
¢ Se realizara una capacitacion anual sobre las mejores
practicas en la gestion de contrasefias.

¢ El &rea de soporte técnico proporcionard guias y
tutoriales para el uso de herramientas seguras.

Sanciones por Incumplimiento
El incumplimiento de este procedimiento puede derivar en:

¢ Suspension del acceso a los sistemas tecnologicos.
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¢ Sanciones disciplinarias conforme al reglamento interno de la Institucion.
¢ Reportes legales en caso de negligencia grave que
comprometa la seguridad de la informacién.

Revision y Actualizacion del Procedimiento
Este procedimiento sera revisado y actualizado cada 6 meses o cuando

haya cambios significativos en las tecnologias o en las normativas de
seguridad de la informacion.

Ejemplos de Contrasefias Seguras

s Ejemplo 1: T3at!ro2025#Cali
+ Ejemplo 2:

Musica@B3llas#20

25

Recomendaciones de

Gestores de Contrasefias

¢ LastPass (version gratuita y de pago).
¢ 1Password (version de pago).
¢ Bitwarden (versién gratuita y de pago).

Guia para Activar la Autenticacion Multifactor (MFA)

Ingresar a la configuracion del sistema.

Seleccionar la opcion “Seguridad” o “Autenticacion”.

Activar la autenticacion multifactor.

Asociar un numero de teléfono o aplicacion (e.g., Google Authenticator).
Confirmar el proceso con un codigo enviado.

abhowbdpE

5.2. Politicay Procedimiento de Control de Acceso

Ingreso y salida de personal administrativo, estudiantes,
docentes, personal de aseo, mantenimiento y seguridad

1. Elingresoy salida se realizard mediante reconocimiento biométrico.
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2. Los guardias de seguridad verificaran que no se ingrese
con equipos electrénicos sin registro previo.

3. Todo equipo registrado en el ingreso debe coincidir con el registro de
salida.

Ingreso y salida de visitantes
1. Seregistrara a los visitantes mediante una tarjeta de acceso.
2. Setomaré fotografia de los equipos que ingresen.
3. Al salir, los visitantes deben devolver la tarjeta de acceso.
4

Seguridad verificara que los equipos retirados coincidan con el registro
de ingreso.

PERSONAL RESPONSABLE DEL CONTROL DE ACCESO

Requisitos del personal
1. Manejo de tecnologias de escaneo y registro digital.
2. Competencia en herramientas ofiméticas para registro de datos.

3. Habilidades de atencion al usuario con profesionalismo.

Horarios de trabajo
1. Turno 1: 8:00 am - 3:00 pm.

2. Turno 2: 3:00 pm - 10:00 pm.
3. Cadaturno contara con dos personas para garantizar cobertura.

Funciones del personal de control de acceso
1. Crear, actualizar y eliminar registros en el sistema.
2. Tomar fotografias de equipos al ingreso.

3. Proporcionar informacion educativa y administrativa a usuarios.

PERSONAL DE SOPORTE

1. El &rea de TI brindara soporte técnico en caso de fallos en
el sistema de control de acceso.

2. Se podra solicitar soporte enviando un correo a ti@bellasartes.edu.co.
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RESPALDO DEL SISTEMA DE CONTROL DE ACCESO
1. El areade Tl realizara backups del sistema cada dos meses.

2. Se asegurard laintegridad de los datos y el funcionamiento 6ptimo del
sistema.

REVISION Y CUMPLIMIENTO
1. Lapolitica sera revisada periddicamente para garantizar su efectividad.

2. Seimplementaran auditorias regulares para verificar su
cumplimiento y detectar oportunidades de mejora.

Nombre Propietario

[l Politica de Control de Acceso del Instituto Departament... 2% “ yo

[Tl Procedimiento para el control de acceso.docx 2% “ yo

5.3. Politica de Respaldo de Datos

¢+ Los datos criticos de la institucién seran respaldados
diariamente utilizando sistemas automaticos
administrados por Tl donde .

+ Se mantendran copias de seguridad en servidores locales y
servicios en la nube con acceso restringido.

5.4. El phishing y procedimientos de Manejo de Correos Electrénicos
5.4.1 MANEJO DE CORREO INSTITUCIONAL

Condiciones y lineamientos de uso.

a.) El uso de la cuenta institucional es personal e intransferible
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b.) Capacidad de almacenamiento asignada:

Estudiantes: Se les asignan 30 GB de espacio en la
plataforma de almacenamiento institucional (Drive).
Ademas, tendran un periodo de 20 dias al finalizar el
semestre académico para respaldar o trasladar su
informacion.

Servidores Publicos Docentes: Se les asignan 100 GB de
espacio en la misma plataforma, destinados al manejo de
contenidos relacionados con actividades académicas y
administrativas.

Servidores Publicos administrativos y
trabajadores oficiales: Cuentas de
Dependencias:

Cuentas Temporales:

c.) Exclusividad de uso: El correo electrénico institucional es de
uso exclusivo para funciones o actividades académicas
propias de la institucién y no debe utilizarse para otros fines.

d.) Uso ético y seguro: Los usuarios deben utilizar el correo de
manera ética, razonable, eficiente, y sin comprometer la
imagen de la institucion.

e.) Reporte de SPAM: Los correos no deseados o0 sospechosos
deben reportarse al area de Tl Para tomar acciones
necesarias.

f.) Cuota de almacenamiento: Los usuarios deben realizar una
depuracion periddica de los archivos adjuntos para evitar
superar el limite de almacenamiento.

g.) Responsabilidad de las cuentas especiales: Las cuentas
institucionales especiales deben tener una persona
responsable de la depuracién periddica del buzoén.

h.) Reporte de solicitudes de informacion personal: Los
usuarios deben reportar mensajes que soliciten informacion
personal o financiera.
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i.) Tamafio maximo de archivos: El tamafio maximo de cada
mensaje enviado o recibido es de 25 MB. Si se supera este
tamarnio, el archivo se carga en Google Drive y se genera un
enlace en el mensaje.

j-) Cuotadiaria de envio: Si un usuario superalos 2000 correos
electronicos diarios, la cuenta se suspendera por 24 horas.

k.) Inactividad: Las cuentas que no presenten actividad por mas
de un afio se eliminaran, incluyendo toda la informacion
asociada.

l.) Responsabilidad de backups: Los usuarios son
responsables de los respaldos de informacion de sus
cuentas institucionales.

m.) Exclusividad de uso: Google Drive debe utilizarse
exclusivamente para archivos institucionales que permitan
el desarrollo de las funciones propias de la institucion,
respetando la capacidad maxima por usuario.

n.) Responsabilidad de los archivos: Los archivos en Google
Drive son responsabilidad de los usuarios, quienes deben
realizar depuracion periddica para evitar alcanzar el limite de
almacenamiento

uso inaceptable:

Del correo electrénico:

a.) Utilizarlo para fines personales, comerciales o cualquier
actividad no relacionada con la institucién es inaceptable

b.) Enviar mensajes que contengan contenido ofensivo,
discriminatorio o inapropiado que comprometa la integridad
de la institucion.

c.) El envio de correos electrénicos masivos sin la debida
autorizaciébn o propoésito académico valido puede ser
considerado spam, lo cual no esta permitido y puede llevar
a la suspension de la cuenta.

d.) Compartir informacién confidencial o sensible sin
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autorizacién pone en riesgo la seguridad de la institucion y
sus miembros.

e.) Enviar mensajes que excedan el tamafio maximo permitido
(25 MB) sin utilizar los métodos adecuados, como la
generacion de enlaces en Google Drive, es inaceptable y
puede afectar el rendimiento del sistema de correo.

Del almacenamiento en la nube

a.) Almacenar archivos personales, comerciales 0 no
relacionados con la institucion es inaceptable.

b.) Compartir archivos sin las medidas de seguridad
adecuadas, como permisos de acceso restringidos, puede
comprometer la privacidad y seguridad de la informacién
almacenada.

c.) No realizar la depuracion periddica de archivos puede llevar
a exceder el limite de almacenamiento.

RESPONSABILIDAD:
es responsabilidad de cada usuario:

a.) Cada usuario debe proteger la contrasefia, asi como el
evitar que la cuenta sea utilizada por terceros.

b.) Cada usuario es responsable de salvaguardar la
informacion haciendo los Backups correspondientes.

c.) Mantenerse actualizado sobre las modalidades de ataques
cibernéticos para evitar el robo de informacion.

Gestién de contrasefias: Cuando requiera el cambio de contrasefia
debera tramitarse directamente por el usuario del correo ante el area
de TI; el cual sera atendido a mas tardar en dos (2) dias habiles.

Cualquier incumplimiento de los lineamientos aqui establecidos
dara lugar a la suspension de la cuenta institucional, sin perjuicio de
las sanciones disciplinarias que pueda acarrear y para los
contratistas, la terminacién del vinculo contractual.

Alcance: Elcorreo electronico institucional es un servicio tecnolégico
provisto por el Instituto Departamental de Bellas Artes de uso
imperativo para todos los miembros de la comunidad universitaria
ya que este constituye un medio de comunicacion oficial, por lo
tanto, los presentes lineamientos son de obligatorio cumplimiento.
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La presente rige a partir de la fecha de su expedicion y su
publicacién, la cual se entendera surtida el dia de la publicacion

5.4.2 Procedimiento identificacion de correo electréonico malignos(
Phishing)

CONDICIONES GENERALES PARA LA IDENTIFICACION DE CORREOS
MALICIOSOS
4.1 Caracteristicas de los correos maliciosos

1. Remitente sospechoso: Direcciones de correo que
imitan a entidades legitimas, pero con modificaciones.

2. Asuntos alarmantes: Mensajes con titulos urgentes o
gue presionan para actuar rapidamente.

3. Errores ortogréficos: Contenido mal
redactado, indicativo de correos fraudulentos.

4. Solicitudes de informacion personal: Ninguna
organizacion legitima solicita credenciales via correo
electronico.

5. Enlaces sospechosos: URLs que no coinciden con el dominio oficial.

6. Archivos adjuntos desconocidos: Pueden contener malware y deben
evitarse.

4 Acciones a seguir ante un correo sospechoso
1. No abrir el correo.
No hacer clic en enlaces ni descargar archivos adjuntos.

No responder al remitente.

P 0N

Reportar el correo al equipo de TI.

DESCRIPCION DETALLADA DEL PROCEDIMIENTO
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Identificacion del Usuario final Inmediato
correo sospechoso

2 No interactuar con el Usuario final N/A Inmediato
contenido sospechoso

3 Reporte al equipo de Usuario final Correo de Inmediato
TI notificacion

4 | Andlisis del correo Equipo de Tl Informe técnico 24 horas

5 Aplicacion de medidas | Equipo de Tl Registro de Segun
preventivas seguridad caso

6 Capacitar alos Direccién de Seguridad | Material de Periodico
usuarios Informética formacion

DOCUMENTACION Y REGISTRO

Los incidentes relacionados con correos maliciosos deben registrarse
en el sistema de seguridad informatica, incluyendo:

Registro del correo recibido.

Andlisis técnico del mensaje.

Acciones correctivas y preventivas adoptadas.

Reportes consolidados para la alta direccion.

[} Procedimiento identificacion de Correos Electronicos Ma... 2%

POLITICAS DE CORREO INSTIUCIONAL.docx

[l MANEJO DE CORREO INSTITUCIONALES.docx 2

6. Medidas Técnicas y Organizativas

6.1. Medidas Técnicas:

Cifrado: Todos los datos sensibles seran cifrados antes

Bellas Artes
Institucion Universitaria
del Valle del Cauca
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de ser almacenados o transmitidos.

Actualizaciones: Se aplicaran actualizaciones regulares a
los sistemas operativos y software utilizados en nuestras
instalaciones.

Antivirus y Firewall: Todos los dispositivos estaran
protegidos con soluciones actualizadas de seguridad por
medio de la aplicacion karpeski.

6.2. Medidas Organizativas:

Capacitacion: Programas periédicos de formacion en
seguridad digital para todos los empleados y estudiantes.

Auditorias: Revisiones trimestrales realizadas por el
area de TI para evaluar el cumplimiento de las politicas
establecidas.

7. Plan de Respuesta a Incidentes

7.1. Procedimiento de Respuesta:

Deteccion: Monitoreo constante utilizando
herramientas automatizadas para identificar incidentes.

Contencion: Acciones inmediatas dirigidas a mitigar el impacto del
incidente.

Analisis: Evaluacion profunda para determinar la causa
raiz y el alcance del problema.

Recuperacion: Restauracion de sistemas y datos
afectados en el menor tiempo posible.

Informe: Elaboracion de un informe detallado para aprendizaje y mejora
continua.

7.2. Roles y Responsabilidades:

Equipo de TI: Gestién técnica del incidente y coordinacion de la
recuperacion.

Directivos: Comunicacion con estudiantes, docentes y
partes externas segun sea necesario.

8. Monitoreo y Auditorias
8.1. Monitoreo:

Herramientas avanzadas supervisan los sistemas criticos
de la institucion en tiempo real.

RSulc!gﬁmﬁrg;ta?as Péagina 15 de 17
del Valle del Cauca



8.2. Auditorias:

+ Evaluaciones anuales del cumplimiento del plan por parte de auditores
externos.

+ Auditorias internas trimestrales realizadas por el equipo de TI.
9. Concienciaciéon y Capacitacion

+ Talleres regulares sobre proteccion de datos y buenas
practicas digitales dirigidos a estudiantes, docentes y
administrativos.

+ Campanfas informativas a través de correos electrénicos
y carteles en nuestras instalaciones.

+ Manuales practicos distribuidos digitalmente con guias
especificas para el manejo seguro de la informacion.

10. Revision y Mejora Continua

El plan ser& revisado anualmente tras incidentes significativos para
garantizar su relevancia y efectividad. Se incorporaran nuevas
tecnologias, normativas y mejores practicas adaptadas a nuestras
necesidades institucionales.

Compromiso Institucional: La Institucion Departamental de Bellas
Artes de Cali reafirma su compromiso con la seguridad y privacidad
de la informacion, promoviendo una cultura organizacional
enfocada en la proteccion de los datos y la prevencién de riesgos.
Nuestro equipo se dedica activamente a garantizar que este plan sea
una herramienta viva, alineada con los objetivos académicos y
administrativos.
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